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Objetivos del documento

e Proporcionar una herramienta Util a los gestores e ingenieros de aplicacion.

e No duplicar el trabajo realizado por otras organizaciones o por la Comisién Europea, sino
crear un valor afadido centrado en los casos de uso relevantes para la industria de la
magquinaria agricola.

e La herramienta contiene respuestas evaluadas y consensuadas por expertos para todas las
preguntas recogidas en el sector relacionadas con la maquinaria y los vehiculos agricolas.
Esto ayudara a los fabricantes en la fase final (de aplicacién): listas de comprobacién, plan de
aplicacion y hoja de ruta.

Otras fuentes de informacion

* Reglamento de Datos: http.//data.europa.eu/eli/req/2023/2854/0j

» Explicacién de la Ley de Datos | Configurar el futuro digital de Europa

* Preguntas frecuentes de la Comision Europea sobre la Ley de Datos: La Comision publica
las preguntas mas frecuentes sobre la Ley de Datos | Configurar el futuro digital de Europa

* Guia de Orgalim sobre la Ley de Datos (en preparacion)
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http://data.europa.eu/eli/reg/2023/2854/oj
https://digital-strategy.ec.europa.eu/es/factpages/data-act-explained
https://digital-strategy.ec.europa.eu/es/library/commission-publishes-frequently-asked-questions-about-data-act
https://digital-strategy.ec.europa.eu/es/library/commission-publishes-frequently-asked-questions-about-data-act

1. Generalidades

1.1 - ;(Cuales son los limites del producto conectado y del servicio seguin la Ley de Datos?

(Vehiculo, sensor, médem, telecomunicacion, app, software, plataforma de intercambio de
datos...).

La Ley de Datos se aplica a todos los datos generados por un producto conectado. En general, tan
pronto como los datos de uso se registran en el vehiculo (para su posterior recuperacion), o los
datos de uso se almacenan fuera del vehiculo conectado, se considera que entran en el ambito de
aplicacion de la Ley de Datos, y deben ponerse a disposicion del usuario (o de un tercero a peticion
del usuario). Esto se detalla en el Considerando (14) y en el articulo 2 con las definiciones (5) y (6)
de "producto conectado" y "servicio relacionado”.

El flujo de datos completo suele incluir la maquina, la aplicacion o aplicaciones y una plataforma
de datos. Los datos no pueden recopilarse y comunicarse sin sensores, componentes y, en la
mayoria de los casos, médem y telecomunicaciones, pero estos dispositivos no estan sujetos a
requisitos directos en la Ley de Datos.

Véase también la pregunta 7 del documento EC Data Act FAQ (v. 1.2).

1.2 - ;Quiénes son el usuario, el titular de los datos y el tercero?

Definicion de “usuario”
+ articulo 2, definicion (12): una persona fisica o juridica que posee un producto conectado
o a la que se le han transferido por contrato derechos temporales de uso de dicho
producto conectado, o que recibe servicios relacionados.
* Interpretacion: un usuario es cualquier persona que posee o utiliza una maquina. Por
tanto, los usuarios pueden ser propietarios, empleados, copropietarios o arrendatarios,
por ejemplo.

Véase también la pregunta 14 del documento EC Data Act FAQ (v. 1.2).

“Titular de datos”

» articulo 2, definicion (13): una persona fisica o juridica que tiene el derecho o la
obligacion, con arreglo al presente Reglamento, al Derecho de la Unién aplicable o a la
normativa nacional adoptada de conformidad con el Derecho de la Unidn, de utilizar y
poner a disposicion datos, incluidos, cuando se haya pactado contractualmente, los datos
del producto o los datos de servicios relacionados que haya extraido o generado durante
la prestacién de un servicio relacionado.

* Interpretacion: La definicion sélo puede entenderse en el sentido de que el titular de
los datos es la persona que tiene el control real de los datos y esta en condiciones
de conceder el acceso en virtud de la Ley de Datos. Puede tratarse del fabricante, de
un proveedor en nombre del fabricante o de un proveedor o prestador de servicios
posventa.

Véase también la pregunta 21 del documento EC Data Act FAQ (v. 1.2).




‘Destinatario de datos’

» articulo 2, definicién (14): una persona fisica o juridica que actia con un propdsito
relacionado con su actividad comercial, empresa, oficio o profesion, distinta del usuario
de un producto conectado o servicio relacionado, a disposicién de la cual el titular de
datos pone los datos, incluso un tercero previa solicitud del usuario al titular de datos o
de conformidad con una obligacion legal en virtud del Derecho de la Unidén o de la
normativa nacional adoptada de conformidad con el Derecho de la Unién.

* Interpretacion: Es cualquiera que reciba los datos generados por el usuario. Puede
tratarse de una empresa de software, un proveedor de aplicaciones, un agrénomo, un
participante en la cadena de suministro alimentario, una cooperativa agricola, un
proveedor de telematica competitiva, una universidad o un organismo gubernamental.

1.3 - ¢El plazo de aplicacion es de 20 o 32 meses? ;Qué aplica cuando?

La Ley de Datos esta en vigor desde el 12 de enero de 2024.

Hay diferentes plazos de aplicacidén para dar mas tiempo a los fabricantes a garantizar el "acceso
desde el disefio".

Periodo de aplicacion de 20 meses: hasta septiembre de 2025 para cumplir las siguientes
disposiciones esenciales:
e Suministro y transferencia de datos a usuarios, terceros y autoridades publicas
e Facilitacién de la interoperabilidad entre los servicios de tratamiento de datos (no
aplicable a los fabricantes de maquinaria)
e Acuerdo contractual sobre el uso de datos no personales de los usuarios
e Salvaguardias de los datos no personales en el entorno internacional
e Transparencia: obligaciones de informacién precontractual ("paquete informativo")
¢ Disefio de los contratos: ausencia de clausulas abusivas para compartir datos (se aplica
a los contratos celebrados después del 12/09/25).

Periodo de aplicacion de 32 meses: hasta septiembre de 2026 para cumplir los requisitos del
articulo 3, apartado 1, con la obligacion de hacer accesibles los datos generados por el uso de
productos o servicios relacionados mediante el "acceso desde el diseio", es decir:
e los productos en red y los servicios conectados deben fabricarse o suministrarse de
forma que los usuarios puedan acceder a sus datos de manera facil, segura y gratuita
e si la maquina no esta "conectada" (es decir, no tiene acceso a los datos generados,
datos sean directamente accesibles a partir de un almacenamiento de datos en el
dispositivo o a partir de un servidor remoto), no se considera incluida en el ambito de
aplicacién (articulo 2, apartado 5)
e se aplica a los productos que se introduzcan en el mercado después del 12 de
septiembre de 2026.

Periodo de aplicacion de 44 meses: hasta septiembre de 2027 para abordar las clausulas
abusivas en los contratos existentes celebrados antes del 12 de septiembre de 2025. (Articulo 50)




1.4 - ;Qué hacer con los datos historicos almacenados en nuestra plataforma, de, por
ejemplo, los ultimos 10 afos? La Ley de Datos ;Solo se aplica a los datos recogidos después

del 12 de septiembre de 2025 o a los vehiculos vendidos después del 12 de septiembre de
2025?

No, la Ley de Datos no se aplica a los datos recogidos antes de la aplicacién del Reglamento. Sin
embargo, los contratos existentes definiran lo que hay que hacer.

o Texto pertinente: articulo 4, apartado 1: derecho de los usuarios a acceder y utilizar los
datos generados por el uso de productos o servicios relacionados.

o Interpretacion: por lo tanto, el derecho de acceso so6lo cubre los datos generados a partir
de ese momento (ex nunc).

o Argumento a favor de esta interpretacion: El responsable del tratamiento de datos sélo

puede proporcionar datos si es consciente de las obligaciones de intercambio de datos; de
lo contrario, tratara los datos generados o los anonimizara de conformidad con la
legislacion aplicable en materia de proteccion de datos. Si el responsable del tratamiento
estuviera obligado a revelar datos (historicos) que ya se han recopilado, habria que
etiquetarlos para que el usuario pudiera localizarlos posteriormente. Esta no puede haber
sido la intencién del legislador de la UE por dos razones: (1) la propia Ley de Datos se
refiere a la minimizacion de datos en varios lugares. (2) La ampliacion asociada del derecho
de acceso a las empresas (actualmente los interesados tienen derecho a ello en virtud del
articulo 15 del RGPD, es decir, las personas fisicas).

Véase también la pregunta 32 del documento EC Data Act FAQ (v. 1.2).

1.5 - ¢Cuales son las sanciones por incumplimiento?

Articulo 40, apartado 4: £n caso de infraccién de las obligaciones establecidas en los capitulos Il
Ill y V del presente Reglamento, las autoridades de control responsables de supervisar la aplicacion
del Reglamento (UE) 2016/679 podrdn, dentro de su dmbito de competencia, imponer multas
administrativas de conformidad con el articulo 83 del Reglamento (UE) 2016/679 y hasta el importe
mencionado en el articulo 83, apartado 5, de dicho Reglamento.

Reglamento (UE) 2016/679, articulo 83: 20 000 000 EUR o el 4 % del volumen de negocio.

1.6 - ¢{Influye la Ley de Datos en la conformidad del vehiculo?

No, la Ley de Datos no contiene disposiciones especificas sobre la evaluacion de la conformidad.
No hay ningun efecto directo de la Ley de Datos sobre la conformidad del vehiculo y los
procedimientos relacionados.

Sin embargo, las obligaciones de la Ley de Datos se aplican a todos los productos conectados,
incluidos los que estan sujetos a regimenes especificos de homologacion o evaluacion de la
conformidad.

El articulo 40 de la Ley de Datos soélo habla de sanciones para poner fin a una infraccion de la
Ley de Datos. Las multas administrativas se mencionan en los apartados 4 y 5 del articulo 40.

El fabricante debe evaluar el impacto que la Ley de Datos tiene sobre el cumplimiento de otra
legislacion aplicable a los productos. Cualquier falta de conformidad debe subsanarse.




2. Datos y ambito de aplicacion

2.1 - ;Las maquinas conectadas sin pantalla necesitan acceso a la nube?

La presencia de una pantalla es irrelevante para determinar la aplicabilidad de la Ley de Datos, ya
gue solo sirve para visualizar los datos, no para ponerlos a disposicion para su uso posterior. En
otras palabras, independientemente de la presencia de una pantalla, si los datos del producto se
almacenan en la nube del OEM (fabricante del equipo original), existe la obligacion de facilitar el
acceso a esos datos.

Teniendo en cuenta que la definicion de producto conectado (articulo 2, apartado 5) se aplica a la
maquina en cuestion, cualquier dato generado utilizando la maquina debe estar facilmente
disponible, ya sea desde el almacenamiento de datos en el dispositivo o desde el almacenamiento
remoto en la nube. De conformidad con el articulo 3, apartado 1, estos datos deben facilitarse al
usuario.

Véase también las preguntas 17 y 22 del documento EC Data Act FAQ (v. 1.2).

2.2 - ;Qué pasa si no hay conectividad (no hay comunicacion con la nube del OEM), pero el

vehiculo almacena los datos que genera, y esos datos pueden ser recuperados por un
concesionario utilizando una herramienta de diagnéstico?

Interpretacion: Segun la definicion de producto conectado (articulo 2, apartado 5), la funcién
principal de la maquina no es el almacenamiento de datos. En este caso, el fabricante no controla
los datos y, por tanto, no tiene obligacion de compartirlos, ya que no es el titular de los mismos.
Los datos no se consideran "datos facilmente disponibles” para el OEM, tal como se definen en el
articulo 2, apartado 17.

Sin embargo, todos los datos brutos que se generan durante el uso del equipo entran en el ambito
de aplicacion de la Ley de Datos de la UE. Si estos datos brutos se descargan en el curso de la
reparacién o el diagnostico de servicio por parte del distribuidor, el reparador independiente o el
OEM, siguen estando dentro del ambito de aplicacidon. Esto también se aplica si los datos brutos
o pretratados se utilizan mas alla del mero diagnostico de servicio y reparacion, por ejemplo, para
la optimizacion o el desarrollo de productos.

2.3 - Si un producto sélo se conecta una vez al aio (cuando esta en el taller), ;Es un producto

conectado?

Si. Los datos se generan mediante el uso de la maquina (y se refieren al uso de la maquina), se
almacenan y comunican por el dispositivo (Considerando (15)). Si los datos se almacenan
posteriormente en una nube, también entran dentro del ambito de aplicacién de los requisitos de
intercambio de datos.

2.4 - Si los datos no se registran en la nube, y no estan disponibles para el fabricante, ;nos

supone alguna obligacion a los OEMs (fabricantes de equipos originales)?

No, si los OEMs no disponen de los datos, no se les considera titulares de los mismos.

Incluido implicitamente en la pregunta 31 del documento EC Data Act FAQ (v. 1.2).
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2.5 - ;Qué ocurre con las maquinas que sélo estan conectadas a través de kits telematicos

posventa?

Consideramos que el OEM no obtiene los datos.

El OEM no es el titular de los datos y no tiene ninguna obligacién de compartirlos. El proveedor
de los kits telematicos es el titular de los datos y debe cumplir los requisitos legales establecidos
en la Ley de Datos.

Si el usuario decide compartir los datos con el OEM, entonces éste es tratado como un tercero y
puede obtener los datos en nombre del cliente. Esto requiere un acuerdo contractual. La

compensacion es una opcion para el titular de los datos, pero no una obligacion para el receptor.

Si el proveedor del kit telematico solo suministra el hardware y el OEM es el propietario del
software, entonces se considera que el OEM es el titular de los datos.

Véase también la pregunta 21 del documento EC Data Act FAQ (v. 1.2).

2.6 - (Es necesario compartir los datos del registrador de vuelo (caja negra de la maquina

que recoge datos de uso agregados) registrados en la maquina?

Se aplican las mismas reglas que a los demas datos tratados. Siguiendo el principio del
Considerando (15), los datos grabados/almacenados, destinados a su recuperacién posterior, se
consideran incluidos en el ambito de aplicacion. Incluso si ademas se graban en una caja negra
los datos transmitidos se facilitaran de todos modos. No se facilitaran los datos resultantes de
algoritmos complejos. (Considerando (15)).

Las cajas negras son, en su mayoria, sistemas de almacenamiento en anillo, lo que significa que
sobrescribiran regularmente los datos almacenados. En estos casos, no siempre es posible
compartir los datos.

Interpretacion: En caso de casos legales (por ejemplo, accidentes, incidentes de ciberseguridad),
podria haber restricciones de acceso, para preservar la integridad de las pruebas.

2.7 - ;Estan las intervenciones de software y los registros en el ambito de aplicacion de la
Ley de Datos?

Interpretacion: Los registros de intervenciones de software no son generados por el uso del
vehiculo (producto conectado) por parte del usuario, por lo que se consideran fuera del ambito
de aplicacion.

2.8 - ;Es necesario que los fabricantes de maquinaria den acceso a los clientes a los datos del
CAN-bus?

El reglamento exige dar acceso a los datos del producto (articulo 3, apartado 1) que estén
disefiados para ser recuperables (articulo 2, definicion (15)) y facilmente disponibles (articulo 2,
definicion (17)). El Considerando (20) explica que ésto excluye los datos operativos en
funcionamiento y contenidos en la maquina.
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Interpretacion: El CAN-bus es la arteria digital de la maquina. Los OEM no estan obligados a
proporcionar acceso al CAN-bus, ni a los datos del CAN-bus, a menos que estos datos se
almacenen en la maquina o en la nube para su posterior recuperacion a través de una conexion.

2.9 - ;Puede el cliente solicitar acceso a las descargas de diagnéstico creadas por el

concesionario?

Si, véase la pregunta 2.2.

La mayor parte del tratamiento y la inteligencia, si no toda, suele estar integrada en la propia
herramienta de diagnostico, que esta conectada a la maquina. Las inversiones adicionales para
crear algoritmos inteligentes o asignar valores adicionales a los datos deben realizarse en la
herramienta y no en la maquina. La profundidad del tratamiento depende de la propia
herramienta. En cambio, cuando la herramienta lee y registra mensajes CAN en bruto o
pretratados, esas descargas entran en el ambito de aplicacion de la Ley de Datos de la UE.

La reparacién y el mantenimiento en si no se consideran "servicios relacionados" y los datos que
generan se consideran fuera del ambito de aplicacion.

Véase también la pregunta 10 del documento EC Data Act FAQ (v. 1.2).

2.10 - Si los datos capturados se borran al llegar (por ejemplo, los datos de seguridad), ;sigue

estando obligado el OEM a compartirlos con el cliente?

No. Si usted no tiene los datos, no es el titular de los mismos, por lo que no puede estar obligado
a compartirlos.

2.11 - ;Estan los mensajes de error fuera del ambito de aplicacion del intercambio de datos?

Interpretacion:

En la mayoria de los casos, los mensajes de error son el resultado del uso de algoritmos patentados
y complejos, basados en los conocimientos técnicos del OEM. Basandose en este principio,
quedan fuera del ambito de aplicacion del presente Reglamento en lo que respecta a la obligacion
de compartirlos, a menos que el usuario y el titular de los datos acuerden lo contrario. Por ejemplo,
un fallo de encendido de los motores depende de la calibracion del motor y es complejo de
identificar.

Sin embargo, los mensajes de error sencillos deben estar disponibles. En la mayoria de los casos,
el conductor vera estos elementos en la cabina de todos modos. Por ejemplo, una alerta de
sobrecalentamiento del motor es un célculo sencillo (pretratamiento), es el resultado del uso del
vehiculo, y entraria dentro del &mbito de aplicacion de las obligaciones de intercambio de datos.
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2.12 - ;Cuando son datos "pretratados” (sujetos a la obligacion de compartir) y cuando son
el resultado de un algoritmo (no sujetos a compartir)? ;Se considera que un histograma de

eventos es un algoritmo? ;Cuando se considera que es una simple transformacion
(pretratamiento)? ;Es un cifrado un algoritmo complejo y un dato tratado?

Como se explica en el Considerando (15), los datos brutos, los datos pretratados y los
metadatos entran en el ambito de aplicacion de este Reglamento:

» Considerando (15): El ambito de aplicacion del presente Reglamento incluye los datos que
no se modifican sustancialmente, es decir, los datos brutos, también conocidos como
datos fuente o datos primarios, que se refieren a puntos de datos que se generan
automadticamente sin ninguna forma de tratamiento posterior, asi como los datos que,
previamente a su tratamiento y analisis, han sido objeto de un tratamiento destinado a
hacerlos comprensibles y que puedan ser utilizados. Tales datos incluyen los datos
recogidos a partir de un unico sensor o de un grupo conectado de sensores con el fin de
hacer comprensibles los datos recogidos para casos de uso mds amplios, determinando
una cantidad o una calidad fisica o la modificacion de una cantidad fisica [...]. El término
«datos pretratados» no debe interpretarse en el sentido de imponer al titular de datos una
obligacion de realizar inversiones sustanciales en el limpiado y la transformacion de los
datos. Los datos que se han de poner a disposicion deben incluir los metadatos pertinentes,
incluido su contexto bdsico y su sello de tiempo, necesarios para poder utilizar los datos,
combinados con otros datos (por ejemplo, ordenados y clasificados con otros puntos de datos
relacionados con ellos) o reformateados en un formato de utilizacion habitual. Estos datos
pueden ser valiosos para el usuario y apoyan la innovacion y el desarrollo de servicios
digitales y de otro tipo para proteger el medio ambiente, la salud y la economia circular,
entre otros, porque facilitan el mantenimiento y la reparacion de los productos conectados
en cuestion.

En el contexto de los datos pretratados, no se exigen inversiones adicionales al titular de los
datos.

Por otra parte, los datos denominados algoritmos complejos no entran en el ambito de
aplicacion de este Reglamento:

» Como se explica en el Considerando (15) (a continuacién de la cita anterior): La informacion
que se infiere o se deriva de tales datos, que es el resultado de inversiones adicionales en la
asignacion de valores o conocimientos que aportan los datos, en particular, mediante
algoritmos complejos de propiedad exclusiva, incluidos los que forman parte de
programas informaticos de propiedad exclusiva, no debe considerarse incluida en el
ambito de aplicacion del presente Reglamento y, por consiguiente, no debe estar sujeta
a la obligacion del titular de datos de ponerla a disposiciéon de un usuario o un destinatario
de datos, a menos que se acuerde otra cosa entre el usuario y el titular de datos. Estos datos
podrian incluir, en particular, informacidén derivada de la fusion de sensores, la inferencia o
la derivacion de datos desde mdultiples sensores, recogidos en el producto conectado,
utilizando algoritmos complejos de propiedad exclusiva y que podrian estar protegidos por
derechos de propiedad intelectual.

* Proporcionar datos complejos unicamente si el usuario y el titular de los datos acuerdan lo
contrario (véase el Considerando (6)).
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Interpretacion: No es necesario de proporcionar histogramas (interpretacién de los datos —
inversién para crear valor basado en los datos brutos / pretratados), pero se deben proporcionar
los datos brutos / pretratados, para que terceros puedan crear el histograma por su cuenta

Véanse también las preguntas 4, 5 y 6 del documento EC Data Act FAQ (v. 1.2).

2.13 - ;Qué son los “datos de servicios relacionados” y en qué se diferencian (o no) del

"servicio relacionado"?

Segun el articulo 2, definicion (6), un servicio relacionado es:

* Un servicio digital, distinto de un servicio de comunicaciones electrénicas, incluido el
software, que esta conectado con el producto en el momento de la compraventa, el alquiler
o el arrendamiento, de tal manera que su ausencia impediria al producto conectado realizar
una o varias de sus funciones, o que el fabricante o un tercero conecta posteriormente al
producto para aiadir, actualizar o adaptar las funciones del producto conectado.

* Cualquier cosa que haga que un producto conectado se comporte de una manera especifica
(Comision Europea, Explicacion de la Ley de Datos | Configurar el futuro digital de Europa)

» Por ejemplo, una app para ajustar el brillo de las luces o aplicaciones que complementen
el producto haptico.

» Requiere comunicacion bidireccional con el dispositivo.

Segun el articulo 2, definicion (16), los datos de servicios relacionados son:
= Datos que representan la digitalizacién de acciones del usuario o de eventos relacionados
con el producto conectado, registrados intencionadamente por el usuario o generados como
subproducto de la accién del usuario durante la prestacion de un servicio relacionado por
el proveedor.
* Interpretacion: Los datos de servicios relacionados son datos generados
intencionadamente o no por el usuario al utilizar los servicios relacionados.

Ejemplos de servicios relacionados en maquinaria agricola:
* Una aplicacion para configurar y verificar los ajustes de una sembradora.
* Una aplicaciéon para tratar imagenes de drones y cargarlas en el pulverizador para una
pulverizacion selectiva.

No se consideran servicios relacionados (véase la pregunta 10 del documento de preguntas
frecuentes de la CE): la conectividad, el suministro eléctrico y los servicios posventa (consultoria

auxiliar, servicios analiticos y financieros, y reparacién y mantenimiento periédicos).

Véase también la pregunta 10 del documento EC Data Act FAQ (v. 1.2).
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2.14 - ;Cuanto tiempo debe conservar el OEM los datos del usuario?

Los OEM deben respetar siempre los derechos de las personas y aplicar estrategias de
minimizacion de datos (Considerando (8)). Si la suscripcién del cliente sigue activa, debemos
conservar los datos. Si no hay una suscripcion activa, el titular de los datos puede, en teoria,
conservar los datos en la nube durante un periodo de tiempo ilimitado (datos no personales), pero
se aconseja un acuerdo contractual sobre la conservacién de los datos. (Considerando (24)
"politica de conservacion razonable").

Véase también la pregunta 33 del documento EC Data Act FAQ (v. 1.2) sobre la no existencia
del "derecho al olvido".

2.15 - ;Impone la Ley de Datos requisitos para registros de auditoria?

« La Ley de Datos no establece requisitos especificos para registros de auditoria. Los registros
deben considerarse como cualquier otro dato y, si existen, deben reducirse al minimo (articulo
4, apartado 5).

«  Sise almacenan registros de auditoria, el usuario debe tener la posibilidad de acceder a ellos
(como exige el RGPD).

2.16 - ;Necesita el OEM proporcionar datos que permitan al cliente realizar un chip-tune o

personalizar caracteristicas del vehiculo?

Considerando (15) de la Ley de Datos: La informacion que se infiere o se deriva de tales datos, que
es el resultado de inversiones adicionales en la asignacion de valores o conocimientos que aportan
los datos, en particular, mediante algoritmos complejos de propiedad exclusiva, incluidos los que
forman parte de programas informaticos de propiedad exclusiva, no debe considerarse incluida en
el ambito de aplicacion del presente Reglamento y, por consiguiente, no debe estar sujeta a la
obligacion del titular de datos de ponerla a disposicion de un usuario o un destinatario de datos, a
menos que se acuerde otra cosa entre el usuario y el titular de datos.

Las tablas de asignacidon de motores representan una inversion significativa (si no la principal) de
los fabricantes y proveedores de motores, y como tales podrian considerarse fuera del ambito de
aplicacion de la obligacién de compartir.

Si un titular de datos restringe o se niega a compartir los datos por motivos de seguridad, debe
notificarlo a la autoridad competente, lo que podria dar lugar a la no conformidad del producto.
Modificar un vehiculo entraifia un grave riesgo de incumplimiento en materia de seguridad y
proteccion.

Interpretacion del Considerando (16): "mejorar el rendimiento de los productos conectados" se
produce a través del "servicio posventa, servicios auxiliares y otros servicios basados en datos", no

a través de la modificacion del propio producto.

Véase también la pregunta 25 del documento EC Data Act FAQ (v. 1.2).
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3. Intercambio de datos

3.1 - ;(Necesitamos una plataforma de intercambio de datos con API para que se conecten

terceros? ;Necesita ser especifica del OEM (desarrollada internamente) o podemos confiar en
espacios de datos, DKE Agrirouter o DataConnect?

No existen obligaciones relativas al método técnico utilizado para compartir datos. Si tenemos
obligaciones en términos de (articulo 5, apartado 1):

» Calidad de los datos;

* Lectura/utilizacidon de manera facil y automatica;

*  En un formato de utilizacion habitual;

* Entiempo real (si procede).

Se puede utilizar una API especifica de los OEM, asi como soluciones telematicas existentes,
Agrirouter, DataConnect o un "método" normalizado definido por los fabricantes de maquinaria
agricola.

¢Es suficiente con que los clientes puedan ver los datos en tiempo real y descargarlos? ;Es
absolutamente necesaria una API?

El articulo 5, apartado Testablece que los datos deben facilitarse "con la misma calidad que esté
a disposicién del titular de datos, con facilidad, con seguridad, gratuitamente para el usuario, en un
formato completo, estructurado, de utilizacién habitual y de lectura mecdnica, y, cuando proceda y
sea técnicamente viable, de forma continua y en tiempo real".

Interpretacion: Es necesario mantener la calidad de los datos (es decir, la resolucion, incluida la
temporizacion), pero cuando se trata de la temporizacion, los datos que deben entregarse deben
estar en tiempo real sélo si son pertinentes. Esto depende del caso de uso: por ejemplo, la carga
de los datos en el sistema de gestion de la explotacion solo se realiza una vez para todos los datos,
antes de analizar y planificar las actividades agricolas del afio siguiente.

La pregunta 5 del documento EC Data Act FAQ (v1.2) sugiere que si las mejoras en la calidad

de los datos se producen antes de que los datos se pongan a disposicion del OEM internamente,
la mejora también se aplica a los datos compartidos externamente.

3.2 - ;Es necesario compartir los datos con terceros, aunque el cliente tenga acceso directo

a los datos a través de la maquina?

Compartir datos con clientes no es necesario si el cliente tiene acceso directo (articulo 3, apartado
1). Sin embargo, el articulo 5 sobre compartir datos con terceros sigue aplicandose si el OEM es
el titular de los datos (es decir, tiene control sobre ellos).

Interpretacion: Los clientes no pueden establecer un sistema de intercambio de datos a servicios
de terceros sin obtener datos de una plataforma en la nube.

Véase también la pregunta 31 del documento EC Data Act FAQ (v. 1.2).
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3.3 - Nosotros, como fabricantes, no sabemos quién es el usuario del alquiler. ;Como

podemos organizar el acceso a los datos?

El contrato entre el fabricante y la empresa de alquiler debe aclarar quién asume el papel de titular
de los datos de los usuarios de alquiler. (Articulo 3, apartado 3, letra d) de la Ley de Datos).

En el caso de los fabricantes de maquinaria (que venden directamente o a través de la red de
distribuidores), el cliente es el propietario del producto (proveedor de servicios de alquiler),
existiendo una relacidon contractual entre fabricante y cliente. En cualquier caso, los fabricantes
estan obligados a compartir datos con el proveedor de servicios de alquiler.

En cualquier momento, el propietario del vehiculo (proveedor del servicio de alquiler) puede
acceder a todos los datos recopilados del usuario y, en consecuencia, debe cumplir toda la
legislacion aplicable (articulo 3, apartado 2, de la Ley de datos, RGPD, etc.).

El proveedor de servicios de alquiler tiene una relacién contractual con el usuario del alquiler y
debe orientar a su cliente (articulo 3, apartado 2, letra d)).

Desde un punto de vista técnico, (Considerando (21)):

e Laempresa de alquiler proporciona los datos al usuario del alquiler a través de su sistema.
Una posible solucion mas sencilla es compartir los datos recopilados durante el periodo
de alquiler por correo electronico utilizando formatos de archivo sencillos como, por
ejemplo, xml.

e El fabricante puede encargarse de compartir los datos, creando usuarios temporales para
el periodo de alquiler a peticion del proveedor de servicios de alquiler. Una solucién de
gestién para la empresa de alquiler en la nube del OEM puede facilitar la configuracién del
flujo de datos para el usuario de alquiler. En cualquier caso, el Considerando (21) exige que
los OEM permitan cuentas de usuario separadas para personas concretas.

e El usuario puede configurar sus propios flujos de intercambio de datos, desde dentro de
la maquina a través de la HMI, o mediante codigos QR a través de la web.

Véanse también las preguntas 16 y 30 del documento EC Data Act FAQ (v. 1.2).

3.4 - ;Qué ocurre si hay varios titulares de datos (DH)?

Segun el Considerando (21), el usuario debe dirigirse a cada parte con la que tenga un contrato.
Los contratos deben especificar los titulares de datos y de secretos comerciales pertinentes, asi
como los datos que controlan.

Véase también la pregunta 21 del documento EC Data Act FAQ (v. 1.2).
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3.5 - ;Puede un OEM cobrar dinero por los datos telematicos? ;Cuanto se puede cobrar?

Para los usuarios, el acceso a los datos debe ser gratuito (articulo 3, apartado 1).

+ Si el OEM recopila datos de las maquinas a través de una suscripcidon telematica activa,
entonces debe compartir los datos facilmente disponibles de forma gratuita,
independientemente de si el cliente/OEM paga por la suscripcion telematica o no, e
independientemente de si el cliente tiene acceso a la aplicaciéon telematica o no.

+ Sila suscripcion telematica no esta activa, el OEM puede vender el servicio telematico. Pero
hay que tener en cuenta que el OEM no dispondra de los datos telematicos sin una
suscripcion telematica activa.

* El acceso gratuito solo afecta a los datos. La aplicacién front-end no debe ser gratuita.

* EI OEM puede recuperar algunos costes si el cliente prefiere utilizar una aplicacion front-
end de otro proveedor (véase B2B mas abajo).

Para B2B (terceros), es posible una remuneracion (articulo 9).
» Para PYME y organizaciones sin animo de lucro: el OEM puede cobrar por los costes de
puesta a disposicion de los datos + un margen razonable.
* Para otros: lo mismo que en el punto anterior + cargo por costes adicionales por inversion
en la recopilacion de datos, volumen, etc. + un margen razonable.
* El OEM debe proporcionar detalles sobre el calculo.

En el sector agricola, el servicio de telecomunicaciones, el software telematico y el acceso a
los datos se venden juntos como un paquete de suscripcion. ;Se puede seguir cobrando por
el servicio de telecomunicaciones y el software?

Si, pero una vez capturados los datos a través del servicio de telecomunicaciones y el software, el
acceso a los datos debe ser gratuito.

Véase la pregunta 39 del documento EC Data Act FAQ (v. 1.2).

3.6 - ;Qué ocurre si un competidor se niega a pagar por los datos, pero el cliente espera que

sean visibles en MyCompetitor.com?

El Reglamento si obliga a los titulares de los datos a compartirlos con el cliente/usuario y con un
tercero en nombre del usuario. El Reglamento no exige que el tercero (competidor) acepte la
solicitud de transferencia de datos del cliente. Por lo tanto, si el tercero no esta interesado, no
habra contrato con el titular de los datos para la transferencia de datos y los datos no seran visibles
en MyCompetitor.com.

Nota: existen obligaciones para terceros si utilizan los datos, y pueden cobrarse costes razonables
por la transferencia de datos.

3.7 - ¢(Puede un cliente eludir el coste de compartir datos si los comparte directamente con el

tercero (saltandose al OEM)?

A menos que existan restricciones de datos (por motivos de seguridad o secretos comerciales),

nada impide al usuario hacerlo. Hay que tener en cuenta:

* Los datos no relacionados con el secreto comercial estaran en cualquier caso a disposicion del
agricultor.
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» El articulo 3, apartado 3, letra h) establece que el contrato de servicios debe describir los
secretos comerciales.

* Elarticulo 11, apartado 1 establece que las medidas técnicas de proteccién no obstaculizaran
el derecho del usuario a compartir datos con terceros.

Los usuarios pueden incluso monetizar sus datos.

Véase la pregunta 19 del documento EC Data Act FAQ (v. 1.2).

3.8 - ¢{Siguen siendo los OEM responsables de los datos compartidos con terceros (en virtud

del RGPD)? ;Existen requisitos por parte del tercero que deban exigir?

Los OEM deben mantener la seguridad y la proteccién de los secretos comerciales. Esto requiere
declaraciones especificas en el contrato. Las clausulas contractuales tipo de la Comisién deberian
proporcionar buenos ejemplos de como abordar esta cuestion. Tanto el RGPD como la Ley de
Datos exigen una base juridica para la transferencia, es decir, el consentimiento. Si existe una base
juridica para la transferencia de datos, el consentimiento esta incorporado y no se requerira ningun
consentimiento adicional.

Véanse las preguntas 1, 2 y 3 del documento EC Data Act FAQ (v. 1.2).

3.9 - {Qué ocurre si el cliente no cumple todos los documentos, acuerdos, etc.? ;Quién es

responsable? ;Siguen teniendo que cumplir sus obligaciones los fabricantes de maquinaria?

Si el cliente se niega a firmar el acuerdo de uso de datos, los fabricantes de equipos originales no
tienen ninguna obligacion. El acuerdo debe estar disponible antes de que se inicie el servicio
(articulo 3, apartado 3).

Como titulares de datos, los OEM deben tener una base juridica para transferir datos a terceros
de conformidad con la Ley de Datos. Si el cliente (usuario) se niega a facilitar los documentos
pertinentes, no es posible actuar con seguridad juridica y los OEM no pueden cumplir sus
obligaciones como titulares de datos.

Si el cliente no cumple sus obligaciones, los OEM tienen motivos para rescindir el contrato y
detener la transferencia de datos. Se trata de una clausula normal que hay que afadir al contrato.
Los contratos también pueden incluir clausulas sobre responsabilidad.

3.10 - Uno de mis clientes me pide compartir datos con una empresa de software con sede
en Estados Unidos. ;Estoy legalmente obligado a hacerlo, o s6lo con empresas de software con

sede en la UE? (;Donde puedo encontrar apoyo para esto en la legislacion?) ;Qué cuenta para
definir si se trata de una empresa con sede en la UE? ;La entidad juridica o la ubicacion del
almacenamiento de datos?

* Elarticulo 1, apartado 3, letra d), establece que el Reglamento s6lo se aplica a los destinatarios
de los datos (incluidos terceros a peticion del usuario) en la UE. Los terceros de fuera de la UE
no entran en el ambito de aplicacion del Reglamento si el usuario del producto conectado es
de fuera de la UE.

» El usuario de dentro de la UE puede solicitar que los datos de proveedores de fuera de la UE
se compartan con terceros de dentro de la UE (producto introducido en el mercado de la UE).
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* Los usuarios pueden pedir a los Titulares de los Datos que los compartan con un destinatario
de fuera de la UE, pero el Titular no esta obligado a proporcionarselos. Si los destinatarios de
los datos en terceros paises ofrecen un servicio al usuario en la UE, entonces tienen
obligaciones. En cualquier caso, no tienen derecho a reclamar el acceso a los datos.

* Los usuarios de dentro de la UE tienen derechos y obligaciones en virtud de la Ley de Datos
(articulo 1, apartado 3, letra b)). Los terceros de dentro de la UE que reciban datos estan sujetos
a la Ley de Datos (articulo 1, apartado 3, letra d)).

» Compartir datos fuera de la UE requiere medidas adecuadas para impedir el acceso de las
administraciones publicas (articulo 32, apartado 1).

Interpretacion: Aprendiendo del debate en torno a la DSA (Ley de Servicios de Datos),
interpretamos el articulo1, apartado 3 como (a) O (b) O (c) O (d). Independientemente de donde
se originen los datos, si el usuario/receptor esta en la UE, entonces se aplica la Ley de Datos. Por
tanto, los destinatarios de datos europeos (proveedores de aplicaciones) deben cumplir las
normas de la Ley de Datos de la UE, incluso si reciben datos de fuera de la UE (por ejemplo, Brasil
o EE.UU))

Véase la pregunta 37 del documento EC Data Act FAQ (v. 1.2).

3.11 - ;Se puede obligar a los OEM a compartir los codigos DTC (error) en relacion con la

seguridad de los productos y los requisitos de vigilancia del mercado?

* El codigo de error de diagnéstico (DTC) podria indicar un riesgo para la seguridad.

* Los OEM pueden revelar informacion sobre riesgos desconocidos para la seguridad del
producto después de su introduccion en el mercado a través del Safety Gate, el sistema de
alerta rapida de la UE para productos no alimentarios peligrosos. Sin embargo, el Safety Gate
solo requiere una descripcion de alto nivel del problema, no los detalles técnicos (sin codigos
DTQ).

* En el caso de los productos TMR, los elementos de seguridad no conformes deben
comunicarse a la autoridad de homologacién o de vigilancia del mercado. Este intercambio de
informacion no es publico, pero puede requerir detalles técnicos como codigos DTC, si
procede.
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4. Uso de datos internos

4.1 - ;Puede el OEM utilizar los datos de sus propias maquinas?

Si, si se ha establecido un contrato con el cliente antes de la utilizacion de los datos (articulo 3,
apartado 3, letra c)). El uso interno de los datos debe detallarse en el contrato de venta. Los OEM,
como tales, siempre pueden utilizar los datos de sus productos.

En cuanto a los datos personales, también se debe aplicar el RGPD. Si los datos proceden de un
componente de un proveedor, también se pueden elaborar acuerdos adicionales con el proveedor

(por ejemplo, pueden contener secretos comerciales).

Véase también la pregunta 29 del documento EC Data Act FAQ (v. 1.2).

4.2 - ;Puede un OEM utilizar también los datos de las maquinas de la competencia?

Si, con el consentimiento del cliente, pero no para desarrollar productos conectados competidores
(Considerando (32)).

4.3 - ;Pueden los OEM utilizar datos de la competencia para ingenieria inversa?

El Considerando (32) establece que la ingenieria inversa esta permitida, siempre que cumpla
normativas como la de competencia. Sin embargo, los datos no deben utilizarse para desarrollar
productos competidores. Esta explicitamente prohibido. (Considerando (32)).

4.4 - ;Como demostrar que se utilizan datos de la competencia para entrenar algoritmos de

IA?

Esta pregunta no es pertinente, ya que segun la Ley de Datos los datos de la competencia se
pueden utilizar para el desarrollo de nuevos servicios y productos. Asi pues, la verdadera pregunta
deberia ser ";Como demostrar que los datos de la competencia se utilizan para desarrollar un
producto competidor?”.

Solo se prohibe el desarrollo de un producto conectado competidor (Considerando (32)). Por
ejemplo, se podria desarrollar una app de mantenimiento predictivo para un producto
competidor, aunque el fabricante competidor tenga un servicio similar

4.5 - ;Podemos utilizar los datos de uso de la API con fines de marketing?

En general, el uso de datos personales con fines comerciales o de marketing esta regulado por el
RGPD y no por la Ley de Datos.

Para los datos no personales, el Considerando (26) ofrece mas informacién:

Por tanto, los usuarios deben tener derecho a compartir datos no personales con destinatarios de
datos con fines comerciales y no comerciales. Este intercambio de datos podria ser realizado
directamente por el usuario, a través de un titular de datos a peticiéon del usuario, o a través de
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servicios de intermediacion de datos Y Los titulares de datos no deben poner a disposicion de terceros
datos no personales del producto con fines comerciales o no comerciales distintos del cumplimiento
de su contrato con el usuario

Basandose en la Ley de Datos, es posible utilizar los datos recibidos como terceros para fines de
marketing o comerciales, segun lo acordado en el contrato.

Como titular de los datos, el usuario también debe dar su permiso (articulo 5, apartado 6) y los
secretos comerciales se trataran como tales (articulo 5, apartado 9).

Como tercero, no debera utilizar los datos para la elaboracidn de perfiles del usuario (articulo 6,
apartado 2, letra b)), ni utilizar los datos para obtener informacion econdmica del titular de los
datos (articulo 6., apartado 2, letra e)). También debe respetar los secretos comerciales del titular
de los datos (articulo 6, apartado 2, letra g)). Esto aplica especialmente cuando los OEM obtienen
datos de plataformas de la competencia.

4.6 - ;Necesitamos un consentimiento adicional para el RGPD, o es suficiente el contrato de la

Ley de Datos?

Si, si se trata de datos personales, se necesita una base juridica. El consentimiento del usuario es
una de las opciones, pero hay otras bases juridicas (véase RGPD - R (UE) 2016/679).

Véanse también las preguntas 2 y 20 del documento EC Data Act FAQ (v. 1.2).

4.7 - ;Se pueden utilizar datos recogidos antes de la entrada en vigor de la Ley de Datos (por
ejemplo, los recogidos con arreglo al Cédigo de Conducta para el intercambio de datos
agricolas en virtud de un acuerdo contractual)? ;Se aplica la Ley de datos también a los datos
historicos?

Usted esta vinculado al contrato existente con el cliente, también si se basa en el Cédigo de
Conducta. Si no existe ninguna clausula contractual que impida el uso de los datos (segun el
Cédigo de Conducta), puede utilizar los datos historicos.

Véase también la pregunta 32 del documento EC Data Act FAQ (v. 1.2).

4.8 - Si nosotros, como OEM, compramos una maquina a un competidor, ;podemos, como

clientes, solicitar el intercambio de datos en nuestra plataforma?

Si, nosotros, como propietarios de la maquina, tenemos derecho a obtener los datos vy
compartirlos con terceros. Pero tenemos prohibido utilizar los datos para desarrollar maquinas
conectadas competidoras (Considerando (32)).
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4.9 - ;Pueden los clientes negarse a que utilicemos sus datos (por ejemplo, para servicios de

ingenieria y asistencia) sin dejar de obtener los datos de la maquina (porque el contrato
tiene que estar ahi antes del inicio del servicio)? ;Es esto justo/impuesto unilateralmente?

No, el contrato debe estar disponible antes del inicio del servicio, e incluira las condiciones sobre
el uso que el titular de los datos hara de los mismos. Seria injusto que una de las partes impidiera
unilateralmente el uso de los datos facilitados o generados (articulo 13, apartado 5, letra c)) sin
dejar de exigir el acceso a los mismos.

Véase también la pregunta 29 del documento EC Data Act FAQ (v. 1.2).

4.10 - Si un fabricante tiene diferentes entidades juridicas, ;necesita contratos “internos”

para compartir datos entre esas entidades juridicas?

Antes de celebrar un contrato con el cliente, el fabricante debe detallar todos los terceros que
tienen acceso a los datos por los motivos acordados con el cliente. (articulo 3, apartado 3).

Las diferentes entidades juridicas son terceros que trabajan en nombre del fabricante por los
motivos acordados con el cliente.

Interpretacion: Enumerar en el contrato todas las entidades juridicas que tienen acceso a los
datos es suficiente. Esto es diferente del RGPD.
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5. Proteccion de la Propiedad Intelectual (PI)

5.1 - ;Pueden los fabricantes de maquinaria restringir el acceso a los datos telematicos?

En general, puede ser necesario compartir todos los datos, excepto los relativos a la seguridad
(articulo 4, apartado 2). Los datos relevantes para el secreto comercial pueden protegerse (al finy
al cabo, un secreto debe seguir siendo un secreto) (articulo 4, apartado 6). Si se deniega el
intercambio de datos, se debe informar a la autoridad competente (articulo 4, apartados 2, 7 y 8).
En las relaciones B2B, los usuarios pueden acordar limitar el intercambio de datos (Considerando
(25)).

Los OEM deberian seguir el siguiente proceso:

e Respetar los principios de minimizacién de datos. (Considerando (8))

e C(lasificacion de los datos: datos relevantes para la seguridad/funcionalidad (debe hacerse
de todos modos para la ciberseguridad), secretos comerciales o patentes, datos brutos o
pretratados, datos tratados.

e Decidir dénde tratar los datos. Si los datos se tratan en la maquina y son el resultado de
un algoritmo complejo, no es necesario compartirlos.

e Utilizar la proteccion juridica: patentes.

e Utilizar medidas técnicas de proteccion (articulo 5, apartado 9)

e Aplicar restricciones contractuales voluntarias (Considerando (25))

e Compartir Unicamente los datos necesarios para el servicio del tercero. (Considerando (26))

Nota: Los OEM pueden seleccionar cuidadosamente qué datos estan disponibles en la maquina y
cuales en la nube para proteger los datos sensibles.

Véase la pregunta 22 del documento EC Data Act FAQ (v. 1.2).

5.2 - ;Como protegemos legalmente nuestros datos sensibles desde el punto de vista de la

propiedad intelectual (PI)?

Existen las siguientes medidas:

* Patentes

* Marcas

* Derechos de autor

» Secretos comerciales: con la Ley de Datos la proteccion sera limitada, ya que es dificil
demostrar/proporcionar pruebas de que se trata de un secreto comercial y, en cualquier caso,
es necesario compartirlo en condiciones especificas.

Argumentos del reglamento:

» Articulo 4, apartado 6 -> Derechos y obligaciones de los usuarios y titulares de datos respecto
del acceso, utilizacién y puesta a disposicion de los datos de productos y de los datos de servicios
relacionados
Adopcién previa de las medidas "necesarias" de proteccion de secretos (“tales como clausulas
contractuales tipo, acuerdos de confidencialidad, protocolos de acceso estrictos, normas técnicas
y la aplicacioén de codigos de conducta”) antes de dar acceso al usuario a los datos.
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* Articulo 5, apartado 9 -> Derecho del usuario a compartir datos con terceros
Limitacion del acceso a los datos a los fines contractuales estrictamente necesarios para
cumplir el contrato entre el usuario y el tercero antes de la adopcidn previa de las medidas
"necesarias" de proteccion de secretos (“tales como cldusulas contractuales tipo, acuerdos de
confidencialidad, protocolos de acceso estrictos, normas técnicas y la aplicacién de cddigos de
conducta”) antes de dar acceso al tercero a los datos

* Articulo 30, apartado 6
Los proveedores de servicios de tratamiento de datos no estardn obligados a desarrollar nuevas
tecnologias o servicios, ni a revelar o transferir activos digitales protegidos por derechos de
propiedad intelectual o que constituyan un secreto comercial, a un cliente o a un proveedor
diferente de servicios de tratamiento de datos, ni a comprometer la sequridad y la integridad del
servicio del cliente o del proveedor.

* Articulo 15, apartado 4 del RGPD y articulo 20, apartado 4 del RGPD
No afectara negativamente a los derechos y libertades de otros.

Véanse la pregunta 23 y 24 del documento EC Data Act FAQ (v. 1.2).

5.3 - ;Qué datos pueden considerarse secretos comerciales? ;Cuales son ejemplos de
secretos comerciales?

¢Tenemos que definir de antemano los secretos comerciales? ;Tenemos un marco para la
justificacion?

El secreto comercial es informacion

* que no es generalmente conocida ni facilmente accesible, en la configuracién y disposicion
precisas de sus componentes, para las personas de los circulos que normalmente utilizan este
tipo de informacion y que, por lo tanto, tiene un valor econémico y

* que esta sujeta a medidas de confidencialidad adecuadas en las circunstancias tomadas
por su legitimo propietario;

» donde existe un interés legitimo de confidencialidad.

Ejemplos: disefios, calculo de precios, procesos de fabricacidn, recetas, algoritmos, listas de
clientes y proveedores ...

En Alemania: § 2 Abs. 1 GeschGehG
» Sensorfusion — Se pueden derivar o inferir datos de multiples sensores, recogidos mediante
complejos algoritmos patentados (Considerando (15)).

5.4 - ;Puede protegerse la base de datos telematica mediante la legislacion sobre bases de

datos?

No se puede utilizar la legislacion sobre la proteccion juridica de las bases de datos para denegar
el acceso a los datos.

Articulo 43: El derecho sui generis establecido en el articulo 7 de la Directiva 96/9/CE no se aplicard
si los datos son obtenidos o generados por un producto conectado o servicio relacionado que entre
en el ambito de aplicacion del presente Reglamento, en particular en relacion con los articulos 4 y 5.
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5.5 - ;Qué medidas legales tengo para proteger mi costosa investigacion sobre

mantenimiento predictivo? ;Qué pasa con los sensores especificos que alimentan algoritmos
complejos? ;Qué se puede proteger y como?

» Segun el Considerando (15), la informacidn que se infiere o se deriva de los datos, en particular,
mediante algoritmos complejos de propiedad esta protegida. Estos datos no tienen porqué
ponerse a disposicion de los clientes.

» Sélo es necesario proporcionar los datos en bruto/datos pretratados (otros podran desarrollar
el mantenimiento predictivo también, pero tus propios resultados de mantenimiento
predictivo estan protegidos). Por lo tanto, es necesario proporcionar informacion especifica
del sensor que alimenta algoritmos complejos (estos son datos brutos/pretratados).

* Si se realizan calculos complejos dentro del vehiculo y sélo se almacenan en la nube los
resultados de estos algoritmos complejos, no es necesario compartir el resultado de estos
algoritmos. Tampoco es necesario compartir los datos brutos de los sensores que no se
almacenan ni se pueden extraer.

Véase la pregunta 27 del documento EC Data Act FAQ (v. 1.2).
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6. Proveedores

6.1 - ;Puede un proveedor de componentes (actuando como tercero) utilizar los datos de
mis vehiculos (por ejemplo, voltaje y corriente de (des)carga) para vender piezas de

recambio (como baterias) a los propietarios de vehiculos? (;Qué pasa con la
responsabilidad?)

» Silos datos generados son datos personales, se aplica el RGPD. Por lo tanto, la finalidad del
tratamiento de datos se debe indicar previamente en la informacidn sobre proteccién de datos
y, en caso necesario, se debe obtener el consentimiento del interesado/usuario (articulo 6 del
RGPD). La finalidad no se puede modificar ni ampliar a posteriori.

* Laventa de recambios basada en datos generados es una actividad de marketing. Para aplicar
una medida de marketing basada en los datos generados, deben cumplirse las normas de la
legislacion sobre competencia. Debe obtenerse el consentimiento de comercializacién, a
menos que no sea necesario (Directiva 2005/29/CE - Directiva relativa a las prdcticas
comerciales desleales de las empresas en sus relaciones con los consumidores en el mercado
interior).

+ ¢De qué tipo de responsabilidad estamos hablando?

* Reclamaciones de garantia/compromise funcional para la sustitucion periddica de
piezas de recambio, comparable a las ampliaciones de garantia.

+ Exigir el mantenimiento a empresas especializadas crea una desventaja poco
razonable?
Ejemplo: Vinculacién de la garantia del fabricante al mantenimiento por un distribuidor
autorizado (garantia "mobilo-life") — BGH de 12.12.2007 - Ref. VIII ZR 187/06
(Mercedes-Benz).

* ¢Es el incumplimiento del contrato de mantenimiento o de la obligacion de utilizar
recambios originales la causa de los dafios sufridos?
Ejemplo: Discriminacion injustificada contra el titular de la garantia debido al
compromiso estandar de acudir a talleres concertados en el caso de una garantia de
vehiculo usado pagada. (Saab) - BGH de 25.09.2013 — NuUmero de expediente
VIl ZR 206/12.

Véase también la pregunta 26 del documento EC Data Act FAQ (v. 1.2).

6.2 - ;Quién es el "titular de los datos" en casos de interacciones complejas en la cadena de
suministro?
Por ejemplo, un cliente utiliza el sistema telematico de un competidor para rastrear un

vehiculo fabricado por mi empresa. ;Se convierte ahora mi competidor en el titular de los
datos? ;Puede el competidor pedir dinero por los datos y la telematica de un vehiculo que
ha fabricado mi empresa?

Definicion de ‘titular de datos’ conforme al articulo 2:
“una persona fisica o juridica que tiene el derecho o la obligacion, con arreglo al presente
Reglamento, al Derecho de la Union aplicable o a la normativa nacional adoptada de
conformidad con el Derecho de la Unién, de utilizar y poner a disposicion datos, incluidos, cuando
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se haya pactado contractualmente, los datos del producto o los datos de servicios relacionados
que haya extraido o generado durante la prestacién de un servicio relacionado;”

El titular de los datos es la persona que tiene el control real sobre los datos y puede conceder
el acceso en virtud de la Ley de Datos. Depende del origen de los datos, es decir, si proceden del
hardware de la competencia o si proceden de la maquina

Casos identificados (véase la pregunta 3.5 de este documento):

» Para los usuarios, el acceso a los datos debe ser gratuito, de acuerdo con el apartado 1 del
articulo 3.

* El OEM puede vender los servicios telematicos.

* El competidor que actie como titular de datos podra cobrar dinero por los datos transferidos
a otros terceros a cambio de una tarifa razonable.

6.3 - Los datos de nuestros proveedores de componentes que se ejecutan en nuestro

CAN-bus, ;son propiedad del proveedor o del OEM?

Si los datos se almacenan en la nube, el titular de datos debe cumplir con el reglamento. Por lo
tanto, la propiedad es irrelevante si los datos se ejecutan en el CAN-bus pero no se almacenan en
el dispositivo o en la nube. No obstante, se deben respetar los derechos de propiedad intelectual,
y los contratos especificaran los secretos comerciales y las condiciones de uso compartido.

6.4 - ;Puede el OEM solicitar acceso a los datos generados por los componentes en sus

productos?

Esto esta regulado por el contrato entre el OEM y el proveedor y normalmente queda fuera del
ambito de aplicacion de la Ley de Datos, ya que se trata de datos volatiles y no registrados, y no
generados por el OEM como usuario.

Ademas, la Ley de Datos da derecho a los usuarios de productos conectados a acceder a los datos
que generan. Los OEM no son usuarios que generen datos mediante el uso del producto. Sin
embargo, el OEM puede incluir los datos en el ambito de aplicacion de la Ley de Datos
transfiriéndolos a la nube. En todos los casos, es necesario un contrato con el proveedor.
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7. Distribuidores

7.1 - ;Cuadl es el papel (usuario, titular de datos, tercero) del distribuidor o reparador

independiente en la Ley de Datos? Por ejemplo, el concesionario recoge los datos de la caja de
cambios durante una rutina de mantenimiento.

Distribuidores:

* Tener un contrato con el OEM, que especifique las normas para acceder a los datos de
diagnostico en nombre del OEM para prestar un servicio al cliente. Requiere herramientas
y conocimientos especificos (también sobre seguridad) para poder realizar la actividad.

* Es necesario mantener la conformidad del vehiculo en todo momento (por ejemplo:
asegurarse de que no se manipula el chip de emisiones y garantizar que no se eliminan las
limitaciones de velocidad).

* Podrian considerarse poseedores de datos si descargan informacion de uso del vehiculo a
la que de otro modo no se puede acceder (por ejemplo, datos de la caja negra de los
sistemas electrénicos).

Reparadores independentes:
* Son terceros si obtienen los datos de la nube del OEM (siguen el contrato para terceros).

* No deben realizar intervenciones relacionadas con los datos de ingenieria, excepto para el
mantenimiento especifico acordado con el OEM y con acceso especifico a la herramienta
de diagnostico, gestionado a través del sitio web RMI (informacién de reparacion y
mantenimiento) cumpliendo con la legislacion aplicable.

* No son titulares de datos en caso de que los datos sean generados por maquinas y
almacenados en la nube del OEM sin su participacion (de los reparadores).

» Son titulares de datos cuando acceden a mensajes CAN (utilizando el acceso estandarizado
OBD) y a datos brutos o pretratados que se generaron durante el uso del producto.

* No son usuarios del producto a menos que lo prueben.

7.2 - ;Cémo afecta la Ley de Datos a mis concesionarios?

Los acuerdos contractuales son importantes. En la mayoria de los casos, los concesionarios no
seran los titulares de los datos. Los datos se almacenan en los sistemas del OEM (o en un sistema
de un proveedor en nombre del OEM).

Véase la pregunta 35 del documento EC Data Act FAQ (v. 1.2).
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8. Agricultura

8.1 - ;Qué ocurre si los contratistas agricolas recogen datos de la explotacion de un

agricultor? ;Como podemos organizar el acceso a los datos para el agricultor?

En este caso, los datos los genera el contratista. El fabricante debe compartir los datos con el
contratista como usuario del vehiculo. No existe ninguna obligacion legal para con el propietario
de la explotacion o el agricultor que lo utiliza. No obstante, como buena practica, los contratistas
deberian seguir el "Codigo de conducta de la UE para el intercambio de datos agricolas mediante
acuerdo contractual”.

8.2 - ;Qué pasa con los derechos del agricultor sobre los datos agricolas?

Los datos agricolas pueden ser personales o no personales, dependiendo de si los datos se pueden
vincular a una persona (por ejemplo, vehiculo con conductor frente a estacion meteoroldgica).

Los agricultores tienen:
1) Derechos sobre los datos agricolas con arreglo a los articulos 15 a 21 del RGPD relativos a
los datos personales (derecho de acceso, supresion, portabilidad de datos, etc.)
2) Derechos sobre los datos de la explotacion segun la Ley de Datos relativos a los datos de
la maquina generados por el usuario (si fuera el usuario del vehiculo):
0} el derecho al libre acceso a los datos (articulo 3).
(1 el derecho a compartir los datos con terceros (articulo 5).

Para otros datos (por ejemplo, el agricultor no generd los datos él mismo mediante el uso de una
maquina porque recurrid a un contratista) confiamos en que los participantes en la cadena de
valor se adhieran al "Cédigo de conducta de la UE para el intercambio de datos agricolas mediante
acuerdo contractual”.

8.3 - {Son personales los datos de un a explotacion si podemos identificar al propietario del

mismo? Una explotacion protegida por el RGPD, ;esta mejor protegida frente a una
"necesidad excepcional” (B2G)?

» (Explotacion) La informacion es personal si dice algo sobre una persona. En caso contrario, se
trata simplemente de datos no personales, que es lo mas frecuente.

» Solo silos datos no personales son insuficientes para responder a la necesidad excepcional de
utilizarlos (articulo 17, apartado 2, letra e)), se solicitaran datos personales. Se informara a los
organismos de control (articulo 17, apartado 2, letra i)). Cuando sean necesarios datos
personales, se especificaran las medidas de proteccion (articulo 17, apartado 1, letra g)).

+ Eltitular de datos debe anonimizarlos antes de compartirlos, a menos que la solicitud requiera
especificamente datos personales. (articulo 18, apartado 4)
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8.4 - (Puedo (como titular de datos) llegar a acuerdos voluntarios con mis usuarios para
respetar el "Codigo de Conducta de la UE en materia de intercambio de datos agricolas"? En ese

caso, ;podria el cliente decidir no compartir los datos de su maquina con el fabricante,
mientras que el fabricante tampoco estaria obligado a compartir datos sensibles desde el
punto de vista de la propiedad intelectual?

* Aunque los buenos acuerdos hacen buenos amigos, los contratos que contravienen un
requisito legal no son ejecutables. La adhesion al Codigo de Conducta seguira siendo
voluntaria (un pacto entre caballeros). Sin embargo, en las relaciones B2B, los acuerdos
voluntarios son posibles (articulo 25).

* Solo una nueva legislacion (por ejemplo, una legislacion especifica para el intercambio de
datos en agricultura) podria convertir el Codigo de Conducta en un requisito legal.

* Obsérvese que las normas para los espacios de datos en agricultura pueden orientar (no
imponer) la forma en que se intercambiaran los datos dentro del ecosistema. La Ley de Datos
obliga a CEN/CENELEC a elaborar normas genéricas (para todos los ambitos). AEF (AgIN), por
ejemplo, esta elaborando normas verticales. Las normas también deben tener en cuenta
consideraciones éticas (equilibrio de poderes).
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9. Autoridades

9.1 - ;Comparten los fabricantes de equipos la responsabilidad por el posible conocimiento de

infracciones legales, por ejemplo, al manejar datos sobre la aplicacion de productos
quimicos sobre el terreno?

Ejemplo: Un contratista fumiga el campo de un agricultor. Supera la cantidad legal de producto.
El contratista y el OEM conocen, o pueden conocer, esta infraccion legal a través de los datos.
iGeneran los datos algun tipo de responsabilidad para el OEM? ;Es necesario transferir la
propiedad de los datos (y la responsabilidad) al agricultor?

Respuesta: Esto queda fuera del &mbito de aplicacién de la Ley de Datos; sin embargo, sigue
siendo motivo de preocupacion para los OEM. Es mas un temor que un riesgo que también existe
en otros sectores. Por ejemplo, el propietario de un coche puede conducir a 200 km/h donde esta
permitido hacerlo a 100 km/h. El fabricante del coche lo sabe basandose en los datos combinados
del GPS y el coche. Sin embargo, los OEM no son fuerzas de seguridad y no pueden intervenir.
(articulo 1, apartado 6).

9.2 - ;Qué ocurre si se produce un incidente/accidente de ciberseguridad? ;Existe un proceso

especifico para la investigacion penal?

Compartir datos en el marco de una investigacion penal requerira una orden judicial. En caso de
incidentes de ciberseguridad, se deben seguir la legislacion y normas pertinentes. Los
procedimientos de tratamiento de datos y los analisis forenses deben formar parte del plan de
respuesta a incidentes de ciberseguridad del OEM.

9.3 - Si las autoridades publicas lanza una solicitud de datos, ;debe dirigirse a todos los

competidores a la vez, o pueden seleccionarse empresas concretas?

Las solicitudes de datos por parte de las autoridades publicas sélo deben producirse si no hay
otros medios de obtenerlos (por ejemplo, mediante compra) (articulo 15). Las solicitudes deben
limitarse a los datos pertinentes para la necesidad especifica. Esto puede dar lugar a una
diferenciacion, dependiendo de qué titulares de datos posean informacion relevante (por ejemplo,
sobre un incendio forestal, sélo determinadas fuentes de datos pueden ser Utiles). La seleccion de
los titulares de datos se debera justificar (articulo 17, apartado 1, letra €)), pero no se debera tener
en cuenta si los titulares de datos son competidores o no.

A efectos estadisticos, la Comision Europea necesita asegurarse de que la muestra es lo
suficientemente grande y aleatoria (es decir, no azul o roja o verde, sino una mezcla).

9.4 - ;Cuanto tiempo puede conservar los datos las autoridades ptiblicas?

Los productos de la Ley de Datos que se deben tener en cuenta son el articulo 19 (Obligaciones
de los organismos del sector publico, la Comision, el Banco Central Europeo y los organismos de
la Unidn) y el articulo 21.
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El articulo 19, apartado 1, letra c) establece que las autoridades publicas deben borrar los datos
una vez utilizados.

El articulo 19, apartado 1, letra c) establece: No obstante lo dispuesto en el articulo 19,
apartado 1, letra ¢), las personas fisicas u organizaciones que reciban los datos con arreglo al
apartado 1 del presente articulo podrdn conservar los datos recibidos para el fin para el que se
solicitaron los datos hasta seis meses desde la supresion de los datos por los organismos del sector
publico, la Comisién, el Banco Central Europeo y los organismos de la Union.

9.5 - Un agricultor realiza supuestamente operaciones agricolas no conformes. ;Pueden las
autoridades publicas utilizar la Ley de Datos para solicitar los datos del agricultor al OEM?

¢Pueden las autoridades publicas utilizar los datos para controlar el cumplimiento de la PAC
(Politica Agricola Comun?

Las solicitudes relacionadas con infracciones penales requieren una orden judicial. Los autoridades
publicas (u organismos relacionados) solo pueden solicitar datos en caso de "necesidad
excepcional”, y si esos datos no pueden obtenerse por ningun otro medio.
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SOBRE CEMA

CEMA aisbl (www.cema-agri.org) es la asociacién que representa a la industria europea de maquinaria
agricola. Con=11 asociaciones nacionales miembros, la red CEMA representa tanto a grandes empresas
multinacionales como a numerosas PYME europeas activas en el sector.

CEMA representa a unos 1.300 fabricantes, que producen mas de 450 tipos diferentes de maquinas, con una
facturaciéon anual de unos 40.000 millones de euros y 150.000 empleados directos. Las empresas representadas
por CEMA producen una amplia gama de maquinas que cubren cualquier actividad en el campo, desde la
siembra hasta la cosecha, asi como equipos para la gestién del ganado

Para mas informacion, por favor, pdngase en contacto con:

CEMA aisbl

European Agricultural Machinery Industry Association

Avenue de Tervueren 168
1150 Brussels
Tel. +32 2 706 81 73

secretariat@cema-agri.org
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