EUROOPAN UNIONIN
TOIMINTASAANNOT ...
MAATALOUTTA KOSKEVIEN - \K

SOPIMUKSEN NOJAE'D T=

E“mpea” k Q\_UFoseeds

CropProtection E FFAB

fertilizers CLIMMAR
= Centre de Liaison International des Marchands
‘1\ de Machines Agricoles et des Réperateurs

x europe



I SISALTO

JOHDANTO. ...t eeee e ee et s e e et s e eseet s s sestaseseseesstasesassssesesassssssesasasaesssesasasasssssssasasesesssasaens 3
IMAARITELMAT ..ottt te e eeeeeeee e eeeeseseaeesesesesessaseseseseseatesesessasasesesesensesesesenessatesesenssanensnens 5

EUROOPAN UNIONIN TOIMINTASAANNOT MAATALOUTTA KOSKEVIEN TIETOJEN

JAKAMISESTA SOPIMUKSEN NOJALLA ....ooiitieette ettt ettt e sttt e e e et e e e estee s e seeesesneeesenmeeeeseneees 8

Oikeus paattaa tietojen kaytosta ja luovuttamisesta (tai tietojen omistusoikeus) .....occeeeveeeercvenvennnens 8

Tietoihin paisy, tietojen valvominen ja SHITAMINEDN ......cceecveevieeiieeniereereeeeeeeeeeeeeeeseeeteesaeesaeesaeesaeeeas 9

Tietosu0ja ja IAPINAKYVYYS cecveeeeerieeiieiieieeiesieeitesiteestesteestessteesseesseesseesseesssesssesssesssesssesssesssesssesssessseenses 10
YKSItyiSYYS Ja TUIVALIISUILS ..vvecvveeieeierieeieesieesieesteesieese et e st e st e setesseesssessaesssesssesseesesssesssessseesseesssesssenseens 11
Vastuut seka teollis- ja teKiJANOTKEUAEL .....eeeveeruieriirienieeieetecie ettt e saeesre e se e s e e sseessaesanesns 12
LITTTEET ...ttt ettt ettt et e s ettt e e e s e s saaa e e e e s e e ambe bt e eee s e snssreaeeeseseesnssraaeeeesssannnsnne 13
Eri tietotyypit maatalous- ja elintarvikealalla (ohjeellinen luettelo) ........cceeeveecieevieecieeieeneerieseeceeen, 13
ESIMErKKITAPAUKSIA ...eevveeieeieeiieiieieeceeet ettt e et e e te et e e steesae et e e be e beesseesseesssasseasssasssasssasssesssaessennseenses 14
Tapaus 1: TASMATUOKINTAONEIMA ......ccueiiiiiieieciece ettt ettt et e s e st e s e e s saeesaeesaeeneas 14
Tapaus 2: Kasvintuhoojista varoittava JArjeStelMa .........cceecveevieeieenienieniesieseeesteeteeseeesteesaeesaeesaeesaeeees 14
Tapaus 3: Lypsylehmien sairauksien ennustamista koskeva jarjestelma.........cccceevueecueevierreeneeseeneennen. 15
Tapaus 4: Perunoiden tuottaminen kayttamalla maatalousurakoitsijaa........ccceeeeveecieevierceeseenenneeennen. 15
SAANTELTKEIYS ...eevieeiieieecieeeeeee ettt e et e et e st e et e et e e st e e s aeessaessbesssaesseessaessesseeseesaessenses 17

Tarkeimmat oikeudelliset periaatteet tasapainoisen sopimuksen aikaansaamiseksi — Maataloustietoja

koskevan sopimuksen tarkiSTUSIISTA ......ceeverieeieeiieeiecieeieeie ettt et e st et esee st e ssseeeesstessaeeseeseeseenes 19




I /OHDANTO

Maatalous- ja elintarvikeala on siirtyméssi
digitaalisesti tuetun maatalouden aikakaudelle,
jolla tietoa tuotetaan maataloustuotannon ja
kaikkien siihen liittyvien toimintojen eri vaiheissa.
Niditd tietoja kerdtddn, siirretdan, kisitelldan ja
analysoidaan. Alkutuottajalla on keskeinen rooli
maataloutta koskevien tietojen kerddmisessi,
kasittelyssa  ja  hallinnassa.  Yhteistyohon
perustuvien maatalouden liiketoimintamallien,
kuten maatalousosuuskuntien, yhteispalvelujen ja
muunlaisten maatalousyritysten tarkedna tehtavana
on varmistaa, ettd datavetoisilla strategioilla
tuotetaan elintarvikeketjulle lisdarvoa. Niilld
voidaan myo6s helpottaa yhteispalveluja, auttaa
neuvottelemaan oikeudenmukaisia sopimuksia ja
helpottaa sopimusten taytintoonpanoa. Tiedosta
on tullut arvokasta, ja asiantuntijoiden mielesta
BIG DATA on seuraava maatalouden tuottavuutta
merkittavisti kasvattava tekija. Tietojen analysointi
tarkoittaa kuitenkin paljon muutakin kuin tietojen
antamista asiantuntijoiden kisiin. Se tarkoittaa
tietdmyksen lisddmistd tiiviissd yhteistyossd
tiedon tuottajien kanssa ja hyodyn tuottamista
arvoketjussa.

Digitaalinen maatalous tarjoaa
ennennikemittomian mahdollisuuden

luoda datavetoisten ratkaisujen avulla
lisdarvoa ja liiketoimintamahdollisuuksia:

B parannetaan resurssitehokkuutta,
tuottavuutta, ymparistoprosesseja,
eldinten terveyttd ja hyvinvointia seka
annetaan vilineitd ilmastonmuutoksen

hillitsemiseen

B mukautetaan liiketoimintasuunnitelmia,
vastataan dynaamisten
muutoksiin seka kuluttajien odotuksiin

markkinoiden

® vihennetdin hallinnollisia ja byrokratiasta

aiheutuvia kustannuksiaja mahdollistetaan
tieteeseen perustuvat kiaytannot

B tarjotaan maaseutuyhteisoille parempia ja
vauraampia elinoloja.

Digitaalinen maatalous mahdollistaa tietojen
keruun ja vaihtamisen ennennikemattomalla
tavalla. Jotta kaikki tdhan liittyvit edut voidaan
hyodyntdd, eri sidosryhmien vilisessa tietojen
jakamisessa on noudatettava oikeudenmukaisia
ja avoimia sadntoja. Yha lisddntyva tietojenvaihto
luo EU:n maatalous- ja elintarvikealalle suuria
haasteita. Se herattda kysymyksia yksityisyydesta,

tietosuojasta, tekijanoikeuksista, tietoja
koskevista oikeuksista (tai “omistusoikeudesta”),
luottamus- ja valtasuhteista, tietojen

tallentamisesta, sailyttimisestd, kaytettdvyydesta
ja turvallisuudesta.

Maataloutta koskevat tiedot ovat luonteeltaan
erityisia mutta myos hyvin erilaisia. Maataloutta
koskevien tietojakerattdessa kerdtdan muun muassa
kotieldimia ja kaloja koskevia tietoja, maahan
liittyvid ja agronomisia tietoja, ilmastotietoja seka
koneisiin, talouteen ja vaatimustenmukaisuuteen
liittyvid tietoja. Osaa niistd tiedoista voidaan
pitda henkilotietoina tai arkaluonteisina tietoina,
tai jotenkin muuten luottamuksellisina tietoina
sellaisten maataloussektorin yritysten kannalta,
jotka tarjoavat palveluja tai laitteita maatilojen
toimintaa varten. Maataloutta koskevilla tiedoilla
on nain ollen taloudellista merkitysta seka
viljelijoille ja maataloustuottajille ettd koko
arvoketjulle, ja on tarkeda, ettd niihin sovelletaan
tarvittavia suojatoimia.

Teoriassa  tietojen  kayttooikeudet  voidaan
myontad loputtomalle mairille osapuolia, mika
kuvastaa tietojen aineetonta luonnetta. Tasta
aineettomuudesta johtuen on vaikeaa valvoa,




kenelld on valtuudet jakaa tietoja ja mitd tietoja
jaetaan. Tahaton ja tietdméattomyyttdan tehty
tietojen jakaminen voi olla haitallista tiedon
tuottajille ja arvoketjulle (kuten arkaluonteisten

tietojen vaadrinkiytto, epiterveet kauppatavat,
teollis- ja tekijanoikeuksien loukkaaminen). Tama
saatiedon tuottajat, kuten viljelijit, jalostusyritykset
ja maatalousurakoitsijat, suhtautumaan
varauksellisesti tietojensa jakamiseen.

Yleisen poliittisen nikemyksen mukaan tietojen
jakamista voidaan lisdtd vain tekemailla siitd
pakollista, koska tiedon tuottajat eivat ole
halukkaita jakamaan tietojaan. Asia on kuitenkin
painvastoin: alkutuottajat ovat hyvinkin halukkaita
jakamaan tietoja ja omaksumaan avoimemman
suhtautumistavan dataan liittyen. Tama kuitenkin
edellyttaa sitd, ettd mahdolliset hyodyt ja
riskit tehdaan selviksi ja ettd nama kisitellaan
asianmukaisesti ja oikeudenmukaisesti tietojen
vaihdantaan liittyvilldi sopimuksilla. Siksi on
olennaisen tarkeaa maarittaa keskeiset periaatteet,
joita sovelletaan tietoja koskeviin oikeuksiin, kuten
omistusoikeuksiin tai muihin vastaaviin oikeuksiin,
kayttooikeuksiin ja/tai tietojen uudelleenkayttoa
koskeviin oikeuksiin. Luottamuksen rakentaminen
edellyttda lapinakyvyytta ja
Vahvistamalla ndmé& periaatteet ja noudattamalla
niitd voidaan luoda liiketoimintamalleja, jotka
hyodyttavit kaikkia sidosryhmia.

vastuullisuutta.

Koska teknologia ja digitaaliset vilineet kehittyvat
jatkuvasti, on tarkeda, ettd kaikki osapuolet kayvat

vuoropuhelua tietojen jakamiseen liittyvistd
mahdollisuuksista ja haasteista.
Toimintasaannot koskevat pddasiassa muita

tietoja kuin henkilGtietoja. Jos tiedot on kuitenkin
vhdistetty henkil6on, joka on tunnistettavissa

esimerkiksi ~ sopimuksen, kiinteistorekisterin
tai koordinaattien perusteella, niitd pidetdan
henkilGtietoina ja ne kuuluvat yleisen tietosuoja-

asetuksen (GDPR) soveltamisalaan.

KiytannesaantGjen tarkoituksena on selittda
sidosryhmille tietojen kayttéa ja jakamista
koskeviin oikeuksiin sovellettavia tarkeimpia
periaatteita ja antaa niitd koskevia neuvoja. Niin
varmistetaan, ettd sidosryhmit voivat luottaa
sithen, ettd tiedot on kisitelty asianmukaisella
ja turvallisella tavalla ja ettd niistdi on hyGtya
datavetoisten liiketoimintamallien toteuttamisessa.

Kaytinnesaantojen noudattaminen
on vapaaehtoista. Allekirjoittaneet
organisaatiot kannustavat kaikkia

elintarvikeketjun osapuolia noudattamaan
niiti yhteisesti sovittuja periaatteita.

Euroopan unionin kiytinnesainndissi
tarkastellaan maataloutta koskevien tietojen
jakamisenyleisii periaatteitasovellettavaksi
maatilalta alkavassa ja maataloustuotteiden

kuluttamiseen paittyviassi
elintarvikeketjussa. Toimintasaannot
allekirjoittaneet organisaatiot pyrkivit

yhdessid selventimiiin sopimussuhteita ja
opastamaan maataloutta koskevien tietojen
kaytossa.




Niissd kaytdnnesddnnoissd kaytetddn seuraavia
maaritelmia:

B Sovellus: Tietojen  Kkisittely  (syote)

muuttamalla se toiseen muotoon (tulos). Tiedot
esitetddn usein kaaviona, hallintapaneelina
tai muulla tavalla, jotta niitd voidaan tulkita
ja kayttaa arvonmuodostukseen liittyvian
paitoksenteon tukena.

Pseudonymisointi: Tietojen kisittely siten,
ettd tiedon paljastavimmat kentédt korvataan
yhdellda tai useammalla keinotekoisella
tunnistetiedolla eli pseudonyymilla.
Pseudonyymi mahdollistaa alkuperiisen tiedon
palauttamisen, miki erottaa pseudonymisoinnin
anonymisoinnista. Pseudonymisoinnin
tarkoituksena on tehdi tiedosta vihemméin
tunnistettavaa ja siten vdhentaa sen kayttoon
liittyvid riskejd. (ks. yleisessd tietosuoja-
asetuksessa annettu méaaritelma 1).

Tiedot: Kaikki erilaiset tiedot, joita vaihdetaan
tiedon tuottajan, tiedon tarjoajan, tiedon
kayttdjien tai kolmansien osapuolten valilla
liiketoimen aikana.

¢ Henkilotiedot!: Kaikki tunnistettuun tai
tunnistettavissa olevaan (rekisterdityyn)
luonnolliseen henkiloon liittyvat tiedot.
Tunnistettavissa oleva luonnollinen
henkil6 voidaan suoraan tai episuorasti
tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkil6tunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai
useamman hanelle tunnusomaisen fyysisen,
fysiologisen,  geneettisen,  psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella.

¢ Anonymisoidut tiedot: Tiedot, joista

A

I \\AARITELMAT

on tehty anonyymejid poistamalla niista
peruuttamattomasti kaikki henkilon
tunnistamisen mahdollistava tieto ja jotka
eivat ndin ollen ole endd henkilGtietoja.
Talla tavoin jopa anonymisoinnista
vastanneen osapuolen on mahdotonta saada
tarkempaa kisitystd asianomaisen henkilon
henkilollisyydesta. Yksityisyyttd koskevaa
lainsdadantod, kuten yleista tietosuoja-
asetusta, ei sovelleta anonymisoituihin
tietoihin, koska ne eivit ole henkilGtietoja.

Julkisesti saatavilla olevat tiedot:
Tiedot, joita kuka tahansa voi vapaasti
kayttada, uudelleenkdyttda ja  jakaa
edelleen ilman niihin pédsya tai niiden
kayttod koskevia paikallisia, kansallisia
tai kansainvilisia oikeudellisia rajoituksia
(kuten Copernicus, sditiedot, Eurostat).

Raakatieto: Tieto, joka on tuotettu ja
kerdtty ilman muokkausta tai muuta
kasittelya.

Metatieto: Tieto, joka antaa tietoa muista
tiedoista (kuten tekija, yksikot).

Perustiedot:  Raakatieto, joka on
muunnettu arvoiksi, jotka ihmiset voivat
tunnistaa  (peruskasittely). Esimerkiksi
tiettyyn maatilaan liittyvat tiedot, kuten
palstaa koskevat, maantieteelliset tiedot,
maaperaa ja vetti koskevat tiedot, viljelyyn
ja tuotantoon liittyvat tiedot.

Yhdistelmiitiedot: Yhdistetty
tietoaineisto, joka on koottu muutamasta
tai monista eri ldhteista (kuten antureista,
jarjestelmistd, viljelijoilta tai tietoalustasta).
Tietojen yhdistdmiselld voidaan saada tietoa
(esim. vertailun ja analytiikan avulla), joka

1 __Euroopan parlamentin ja neuvoston yleinen tietosuoja-asetus (EU) 2016/679, annettu 27 pdiviné huhtikuuta 2016.
2 http://searchcio.techtarget.com/definition/public-data
3 DSGVO




voi tuottaa tiedon tuottajalle lisdarvoa M

yvhdestd lahteestd saatuihin tietoihin
verrattuna. Tietojen yhdistiminen voidaan
tehdd my6s anonyymisti poistamalla niista

henkiloita paljastavaa tietoa.

e Maataloutta koskevat tiedot:
maataloustuotantoon  liittyvat  tiedot,
mukaan lukien maatilaa koskevat tiedot
ja kaikenlaiset
yhteydessa tuotettavat tiedot (ks. liite).

maataloustoiminnan

B Big Data: Suuri miira hyvin erilaisia tietoja,
jotka voidaan ottaa talteen ja joita voidaan
analysoida ja kdyttaa paatoksenteossa.

Tiedon tuottaja (joskus Kkiytetain
termida “tiedon omistaja”): Naissd
kaytannesaannoissa tiedon tuottajalla

(omistajalla) tarkoitetaan yleisesti henkil6a
tai yhteis6d, joka voi vaatia yksinoikeutta
lupien myontidmiseen tietoihin padsya varten
ja tietojen jatkokayton tai uudelleenkiayton
valvomiseen, toisin sanoen se osapuoli, jolle
tiedot kuuluvat. Tiedon tuottaja on se, joka
tietoon liittyvien operaatioiden kautta on
luonut tai kerdnnyt nama tiedot joko teknisin
keinoin  (kuten  maatalouskoneiden  tai
tietojenkasittelyohjelmien avulla), kerannyt itse
tai antamalla tietojen luomisen tai kerdamisen
tietojen tarjoajien tehtaviaksi.

Vihittais-

B Tiedon tarjoaja: Luonnollinen henkilo tai
oikeushenkil6, joka toimittaa tietoja tiedon
kayttajalle ja/tai tiedon tuottajalle sopimuksen
nojalla.

Datavirrat
Panosteolli- Hankintayh- Tuotantoyh- . o
suus teistyd All::jt;ltot— teistyo Jalostajat Kysyntayhteistyo

kaupat

Logistiikan suunnittelun ja hallinnan yhteisty6

(Ldhde: Irlannin viljelijdjdrjesto (Irish Farmers’ Association), helmikuu 2018. )

Tietojen jakaminen: Tietojen asettaminen
tiedon kéyttidjien tai kolmansien osapuolten
saataville.

Kolmas osapuoli: Luonnollinen henkil6 tai
oikeushenkilo, joka ei ole tiedon tuottaja ja



joka saa tietoja tiedon kayttajaltd tai tiedon
tarjoajalta sopimuksen nojalla.

Tiedon kiyttdjid: Luonnollinen henkilo tai
oikeushenkilo, joka saa tietoja tiedon tuottajalta
tai tietojen tarjoajalta tiedon tuottajan kanssa
tehdyn sopimuksen nojalla.

Rekisterinpitédja: Luonnollinen henkilo
tai oikeushenkil6, viranomainen, virasto
tai muu elin, joka yksin tai yhdessi toisten
kanssa mairittelee henkilGtietojen kisittelyn
tarkoitukset ja keinot. Jos tillaisen kisittelyn
tarkoitukset ja keinot maritelldan Euroopan
unionin tai jasenvaltioiden lainsdadannossa,
rekisterinpitdja tai rekisterinpitdjan
nimittamistd koskevat erityiset kriteerit
voidaan vahvistaa tdman lainsdddannon
mukaisesti.

Henkilotietojen kasittelija: Luonnollinen
henkilo tai oikeushenkilo, viranomainen,
virasto tai muu elin, joka Kaisittelee
henkilGtietoja rekisterinpitdjan lukuun.

Kasittely: Toiminto tai toiminnot,
joita kohdistetaan tietoaineistoihin joko
automaattista tietojenkasittelyd kayttden tai
manuaalisesti, kuten tietojen kerddminen,
tallentaminen, jarjestiminen, jasentaminen,
sdilyttiminen, muokkaaminen tai
muuttaminen, haku, kysely, kiytto; tietojen
luovuttaminen siirtimalla, levittamalla tai
asettamalla ne muutoin saataville; tietojen
yhteensovittaminen tai yhdistdminen,
rajoittaminen, poistaminen tai tuhoaminen4.

Tietojen tallentaminen: Tietojen
tallentaminen tallennusvilineelle. Tiedon
tuottaja voi tallentaa tietoja ensisijaiseen
tallennuspaikkaan, tietoalustalle
tai pilviteknologiaan perustuvalle
tallennusalustalle. Paikkaa, johon tiedot
on tallennettu,

nimitetdan “tietojen

tallennuspaikaksi” tai "tallennuspaikaksi”.

Tietoportaali: Luettelo tietoaineistoista,
joihin  paasyd  helpotetaan  osoittimilla.
Portaalien kautta tietojen kayttdja voi kayttaa
tietoalustaa hyodyntavid sovelluksia (liittymana
tai toiminnallisuutena)5.

Tietoalusta:  Ohjelmisto, joka tarjoaa
kaytt6on tietojenkasittelyyn
sovelluksia. Tietoalustat voivat olla suljettuja,
eli tarkoitettu vain rajatun jaseniston kaytt6on
tai paasykontrolloitujen sovellusrajapintojen
(API) kautta Kkaytettdviksi, tai avoimeen
kayttoon tarkoitettuja. Avointen tietoalustojen
toteutuksessa hyodynnetdan myos usein avoimia
laitteistoalustoja ja avoimeen ldahdekoodiin
perustuvia ohjelmistokirjastoja.

tarkoitettuja

Piaitoksentekoa tukeva tieto: Sovelluksen
tuottama tieto, joka tukee paatoksentekoa.

4 Yleisen tietosuoja-asetuksen (GDPR) mukaisesti.
5 https://blog.ldodds.com/2015/10/13/what-is-a-data-portal/




I EUROOPAN UNIONIN

TOIMINTASAANNOT
MAATALOUTTA KOSKEVIEN

= A. Oikeus padttaa tietojen kdaytosta
ja luovuttamisesta (tai tietojen
omistusoikeus)

Paaperiaatteena on, ettd kun elintarvikeketjun
toimija tuottaa toimintaansa liittyvia tietoja tai kun
tama toimija tilaa tietoja, toimijaa pidetdan tiedon
tuottajana. Oikeus maéérittié, kenellid on paidsy
tietoihinja kuka niitd saa kéyttii, on kyseiselld
toimijalla. Tama ei kuitenkaan koske tietoja, jotkaon
tuotettu kasittelemalld (esimerkiksi yhdistelemalld)
monelta tiedon tuottajalta saatuja tietoja, vaan
tietojen  tarjoamisen tillaiseen tarkoitukseen
olisi perustuttava sopimukseen. Esimerkiksi
maatilalla tai maataloustoiminnan aikana
tuotettuja tietoja koskevat oikeudet kuuluvat
alkutuottajalle, joka voi kiyttda niitd moneen
eri tarkoitukseen.

Erilaisia maataloudesta keréttavia tietoja koskevat
oikeudet (“omistusoikeus”) jakautuvat eri tavoin
tietojen luonteen ja niiden keraamistavan mukaan.
Tietoja ei voida omistaa samalla tavoin kuin fyysista
omaisuutta. Sen vuoksi on olennaisen tirkedd
maarittdd ne keskeiset periaatteet, jotka koskevat
maataloutta koskeviin tietoihin padsya ja datan
kayttooikeuksia.

Osapuolten (tuottaja, tarjoaja, kayttdja, kolmas
osapuoli) olisi tehtava sopimus, jossa vahvistetaan
selvasti tietojen keruuta ja tietojen jakamista koskevat
ehdot sopimuspuolten tarpeiden mukaisesti. Tietojen
jakamista koskevat ehdot on mahdollisuuksien
mukaan sisillytettava erilliseen asiaa koskevaan

sopimuksen osaan.

tunnustettava
oikeus
(kuten
kayttoa
rajoituksilla.
Sopimuspuolet eivit saa kayttad, kasitelld tai jakaa
tietoja ilman tiedon tuottajan suostumusta.

Sopimuksessa olisi
kaikkien sopimuspuolten

sugjella  arkaluonteisia tietoja
tekijinoikeuksia) myohempaia
tai kisittelya  koskevilla

Kiytannesidinnoissi tunnustetaan tiedon
tuottajan — alkutuottajan tai muun
sopimuspuolen — oikeus hyotyi toimintansa
osana tuotetun tiedon kiytosti ja/tai saada
siitd korvausta. Lisiksi tunnustetaan tarve antaa
tiedon tuottajalle péadvastuu yritystdan koskeviin
tietoihin padsyn ja niiden kayton valvomisesta seka
mahdollisuus hyotyd tietojen jakamisesta kaikkien
niiden kumppaneiden kanssa, jotka haluavat kayttaa
hénen tietojaan. TAman vuoksi sopimuksessa olisi
vahvistettava selvisti tiedon tuottajalle syntyvit
hyodyt. Tuotettu lisdarvo voitaisiin korvata tiedon
tuottajalle joko rahallisesti tai palvelujen vaihtamisen
tai parempien tuotteiden muodossa tai muussa
kummankin sopimuspuolen kesken
muodossa.

sovitussa

Kaikissa sopimuksissa on kaytettava yksinkertaista
ja ymmarrettavaa kielta, joka auttaa ymmartamaan
sopimuksen sisiltod, tai niihin on liitettava asiakirja,
jossa tietoihin liittyvia nakokohtia selitetdan
tarkemmin. Sopimuksessa olisi maaritettava selvasti
seuraavat seikat:



B tirkeimmat ehdot ja maaritelmat

B tietojen keruun, jakamisen ja kasittelyn

tarkoitus
B tietoihin liittyvat sopimuspuolten
oikeudet ja  velvollisuudet, tietojen

jakamista koskevat sadnnot ja menettelyt,
tietoturvanakokohdat ja sdadoskehys,
jonka mukaisesti tietoja siilytetaan ja
varmuuskopiot tallennetaan

B ohjelmisto tai asiaankuuluva sovellus seka
maataloutta koskevien tietojen tallennusta
ja kayttoa koskevat tiedot

B todentamismekanismit tiedon tuottajaa
varten

B lipindkyvdat mekanismit uusien ja/tai

tulevien kayttotarkoitusten lisddmista
varten.
= Tietothin paasy, tietojen

valvominen ja siirtaminen

Maataloutta koskevien tietojen keruu, niihin paasy,
sekd kerittyjen tietojen tallennus ja kiytto
on mahdollista vasta sitten, kun tiedon
tuottaja on antanut siihen yksiselitteisesti,
nimenomaisesti ja tietoisesti luvan, joka
vahvistetaan sopimuksella. Tiedon tuottajalle
on tiedotettava selvisti ja yksiselitteisesti, kun
joku aikoo kerdtd ja tallentaa hidnen tietojaan.
Jos kumpikin osapuoli on asiasta samaa mieltd,
sopimuksessa olisi méiritettdvd ehdot, joiden
mukaan tiedon tuottajan tunnistaminen voi
olla mahdollista. Muussa tapauksessa tiedot on
pseudonymisoitava .

Tiedon tuottajan on annettava lupa tietojensa
kayttamiselle ja jakamiselle kolmansien osapuolten
kanssa muun muassa tilanteissa, joissa nididen
tietojen pohjalta tehddan piaatoksia. Tiedot

6_Asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) 4 artiklan mukaisesti.

olisi annettava kolmansille osapuolille vain
yhdistelmatietoina, pseudonymisoituina  tai
anonymisoituina tietoina, ellei toisin vaadita
pyydetyn palvelun tarjoamiseksi ja/tai sopimuksen
ehtojen tayttamiseksi. Ellei sopimuksessa
toisin maéarata, tiedon kayttdjin on pyrittava
kaikin keinoin varmistamaan, ettei tietoja voida
tehda uudelleen tunnistettavaksi.

Tiedot on kerittiva ja niitd on kiytettdvi
sopimuksessa vahvistettua tarkoitusta
varten. Tietoaineistoja olisi siilytettava vain
niin kauan kuin se on ehdottoman vilttaméatonta
asiaankuuluvien suorittamiseksi.
Tietoihin olisi oltava paasy vain henkil6illa, joilla

analyysien

on siihen vaadittava lupa.

Tietoihinpassyédjokolukutilassataimuokkaustilassa
on valvottava tiukasti, ja kaikenlaisen tietojen
siirtdmisen tai niithin tehtdvien muutosten (kuten
tietojen syottiminen, muuttaminen, poistaminen)
on oltava taysin jdljitettdvissad, esimerkiksi niihin
olisi liitettdva metatietoa muutosten tekijasta ja
tehdysta muutoksesta.

Tiedon tuottajille olisi annettava asianmukainen
ja helppo pédsy tietoihinsa ja heiddn olisi
voitava hakea (“omia”) tietojaan myohemmaéssa
vaiheessa, paitsi jos heiddn oikeutensa eivit kata
yhdistelmitietoja, jotka eivit perustu ainoastaan
tiedon tuottajan dataan. Tiedon tarjoaja ("keradja”)
on velvoitettu asettamaan tiedot tiedon tuottajan
saataville helposti saatavilla olevassa ja luettavassa
muodossa, jos se on teknisesti mahdollista. Muutoin
tiedon tarjoajan on pystyttiva perustelemaan,
miksi tdma ei ole teknisesti mahdollista.

Tiedon tuottajalla on oltava oikeus saada
sopimuksessa maaritellyt toimintaansa koskevat
tiedot yleisesti kiytetyssid ja
koneellisesti luettavassa muodossa.

jasennellyssa,

Ellei sopimuksessa toisin sovita, tiedon
tuottajalla on oikeus siirtia tiedot toiselle




tiedon kiyttdjéalle. Jos sopimuspuolet niin
sopivat, tiedon tuottajalla on oikeus saada tiedot
siirrettyd suoraan tiedon kayttajalta toiselle, jos se
on teknisesti mahdollista.

tuottajia ei myoskididn pitiisi
millddn tavoin rajoittaa, jos he haluavat
kayttdd  tietojaan jarjestelmissa/
alustoissa/tiedontallennusjirjestelmissa ~ (datan
siirrettavyys), ellei sopimuksesta muuta johdu.

Tiedon

muissa

Taman vuoksi tiedon kiyttdjdn on ilmoitettava
keinot, joilla tiedon tuottaja voi katsella, oikaista,
hakea tai poimia tietoja. Sopimuksessa on myos
selvennettdva keinot, joilla tiedon tuottajat voivat
siirtdd maataloustoimintaansa koskevia tietoja
toiseen palveluun, seki mainittava tuetut sihkoisen
tietojenvaihdon standardit ja formaatit.

Tidssa yhteydessid ei pitidisi vaarantaa
rajoitettua padsyd koneita koskeviin

tietoihin tai arkaluonteisiin tietoihin (jotka
liittyvat vain koneiden oikeaan toimintaan).
Tasta
alkutuottajien ja koneiden valmistajien valisessa

olisi maarattava selvasti  esimerkiksi

sopimuksessa.

= Tietosuoja ja lapindkyvyys

Tietokantaa hallinnoivilla tiedon kayttdjilla tulee
olla yksittaisid tiedon tuottajia varten kiytGssdan
tietosuojatakeita koskeva protokolla, jolla estetdan
tietojen luvaton jakaminen kolmansille osapuolille.
Liséksi tietokannoissa olevat henkilotiedot on seka
pseudonymisoitava ettd salattava tai suojattava
muilla samankaltaisilla menetelmilldi. Tamain
tarkoituksena on tehda tiedoista vaikeammin
tunnistettavia ja vihentaa riskeja sekd normaalin
etta

toiminnan aikana

vhteydessa.

tietosuojaloukkausten

Tiedon kayttdjien olisi myoOs annettava tiedon
tuottajalle yhteystietonsa, joita tiedon tuottaja
voi kiyttad tarvitessaan tukea ja selvennyksia tai
halutessaan tehda valituksia.
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Sopimuksia ei saa muuttaa ilman tiedon tuottajan

etukidteen antamaa suostumusta. Jos tietoja
aiotaan myyd4a tai jakaa kolmannelle osapuolelle,
jota ei alun perin ole mainittu sopimuksessa,
tiedon tuottajan on voitava joko suostua tdhén
tai kieltdytya tdstd ilman taloudellisia tai muita
seurauksia. Tiedon kayttdja voi myyda tai luovuttaa
tietoja kolmannelle osapuolelle vain, jos han on
varmistanut, ettd se tapahtuu samojen ehtojen
mukaisesti, jotka ovat tiedon kayttdjan ja tiedon
tuottajan vilisessa sopimuksessa.

Tiedon tuottajille on annettava mahdollisuus
irtisanoutua  sopimuksesta ja lopettaa tai
keskeyttda tietojensa keruu ja kaytto edellyttien,
ettd sopimusvelvoitteet on taytetty. Tastd on
ilmoitettava sopimuksessa selvisti, ja tiedon
tuottajan olisi saatava tietoa téllaisten pa&atosten
seurauksista. Irtisanoutumisen olisi toteuduttava
heti pyydettiessd ja sen olisi astuttava valittomasti
voimaan tai sen tulisi tapahtua ennalta maaratyn
kohtuullisen irtisanoutumisajan kuluessa. Talla
lausekkeella on turvattava tiedon tuottajan jatkuva
paasy tietoihinsa irtisanomisaikana.

Jos tarjolla on useita palveluja, tiedon tuottajan on
voitava valita, ottaako hin vastaan yhden palvelun,
useampia palveluja vai ei yhtddn palvelua. Jotta
tiedon tuottaja voi tehdd perustellun paatoksen,
tiedon kayttdjan tulee
pystya selittimédan kaikkien palvelujen sisilto ja

palveluja tarjoavan

palveluihin liittyvien vaihtoehtojen ominaisuudet.

olisi helpompaa,

kannustetaan

Jotta tietojen jakaminen
kaytdnnesaannoissa
elintarvikeketjun kumppaneita ottamaan kaytt6on
valineitd, joilla tuetaan seki tiedon tuottajien etta
tiedon kayttdjien paatoksentekojarjestelmia, jotta
ndissa voitaisiin ottaa huomioon hyvin monenlaisia
tietoja. Taméan olisi koskettava elintarvikeketjun
eri kumppaneita ja erityisesti tiedon tuottajia, jotta
voidaan edistda tehokkaasti niiden kehittymisti ja
vastata paremmin niiden tarpeisiin.
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= Yksityisyys ja turvallisuus

Sopimuksessa  olisi ~ madritettaiva  selvasti
turvallisuuteen ja
liittyvat tiedon tuottajan ja tiedon kayttdjan
velvollisuudet. Tiedon kayttdjan olisi seurattava
tietoja mahdollisimman tiiviisti kaikissa arvoketjun
vaiheissa ja jaettava kokoamansa data tiedon
tuottajan kanssa. Maatilaa koskevien tietojen
kerddjatjakayttajat eivat ndin ollen saa kdyttaa naita
tietoja laittomiin tarkoituksiin tai hyodyntaa niita
keinottelussa tai muissa vastaavissa tarkoituksissa.

luottamuksellisuuteen

Jos tietoja kiytetddn paatoksentekoon, joka koskee
tiedon tuottajaa luonnollisena henkilond, on
sovellettava yleistd tietosuoja-asetusta (GDPR).
Niin ollen tiedon kayttdjan, tdssd tapauksessa
rekisterinpitdjan, on annettava tiedon tuottajalle,
tassd tapauksessa rekisteroidylle (suoraan tai
epdsuorasti tunnistettavissa oleva luonnollinen
henkil06), tiedot, jotka ovat tarpeen asianmukaisen
ja lapindkyvan Kkisittelyn takaamiseksi. Jos
henkilGtietoja kaytetdan automaattiseen
paatoksentekoon, muun muassa profilointiin ,
rekisteroidyille on ilmoitettava siitd sekd ainakin
ndissd  tapauksissa  merkitykselliset  tiedot
algoritmiin liittyvastilogiikastaja/taisenluonteesta
samoin kuin kyseisen kisittelyn merkittavyys ja
mahdolliset seuraukset rekisterdidylle. Tietoja
ei saa kiyttda sen arvioimiseen, pystyyko tiedon
tuottaja maksamaan palvelusta tai koneesta .

Tiedon kiyttdjain on sitouduttava suojelemaan
tiedon tuottajalta saatuja tietoja niin, ettd ne eivit
havia, ettd niitd ei varasteta ja ettd niita eivat kayta
henkil6t, joilla ei ole siihen lupaa.

Lisdksi arkaluonteisiin maataloutta koskeviin
tietoihin on voitava soveltaa erityista jarjestelmaa,
joka koskee oikeutta piddsta kasiksi tietoihin,

kayttad ja jakaa niitd sekd keinoja turvallisuuden

ja josta madratddn alkutuottajan ja tiedon
tarjoajan tai kayttdjan vilisessd sopimuksessa.
Hyvana kaytantond tiedon Kkayttdjat voisivat
nimetd tietosuojasta vastaavan henkilon, jolla
olisi merkittdvd rooli sen varmistamisessa, ettd
tiedon tuottajan oikeuksia kunnioitetaan yleisen
tietosuoja-asetuksen mukaisesti.

Kaikki alkuperaiset tiedot (kuten maatilaa koskevat
tiedot) on voitava poistaa, tuhota (esim. oikeus
tulla unohdetuksi) tai palauttaa tiedon tuottajan
pyynnosta. Jos tietoja koskien havaitaan tietomurto,
takavarikointi, = menetetyksi
maksukyvyttomyytta menettely, tai
riitojenratkaisumenettely, tiedon kayttdjan on
ilmoitettava vialittomasti tiedon tuottajalle muiden
tietojen kuin henkil6tietojen vaarantumisesta ja sen
johdosta toteutetuista toimista. HenkilGtietoihin
sovelletaan yleisen tietosuoja-asetuksen mukaisia
velvoitteita .

tuomitseminen,
koskeva

Tietokantoja valvovien tiedon Kkéayttdjien on
sitouduttava noudattamaan sadannollista tietojen
varmuuskopiointi- ja palautusmenettelyd, jotta
viltetddn tietojen menettdminen kriisitilanteessa.
On adrimmaisen tarkead, etta voidaan kohtuullisin
kustannuksin tarjota tarvittavat turvallisuustakeet
tietojen luovuttamista, muuttamista, tuhoamista,
héaviamista tai luvatonta kayttod vastaan. Lisdksi
tarvitaan protokollat  tietoturvaloukkausten
varalle, ja ettd kaikista tietoturvaloukkauksista ja
luvattomista yrityksistd padstd kasiksi tietoihin
pidetédan kirjaa.

Tiedon tuottaja ja tietojen kayttdja ovat vastuussa
kirjautumistiedoista, joita niiden on Kkisiteltava

huolellisesti. Kayttdjien on varmistettava, etta
heidan kirjautumistietonsa pysyvit salaisina.

7 Ks. méadritelmé yleisessa tietosuoja-asetuksessa.

8 Tiedon tuottajan ja tiedon tuottajan henkilokunnan tai yhteistyokumppaneiden henkildtietojen késitte-
lyyn sovelletaan tietosuojaa koskevia sadnnoksid (kuten yleisté tietosuoja-asetusta).

9 Yleisen tietosuoja-asetuksen mukaan a) rekisterinpitdjin on ilmoitettava havainnosta toimivaltaisille vi-
ranomaisille ja joissakin tapauksissa myds rekisterdidyille ja b) henkiltietojen késittelijan on ilmoitettava
rekisterinpitéjélle, jotta a kohdassa tarkoitettu ilmoitusmenettely voidaan toteuttaa oikea-aikaisesti.

parantamiseksi  (kuten katkeminen, salaus,

todennus, turvallinen tiedonsiirto internetissi)
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= Vastuut seka teollis- ja
tekijanoikeudet

Vastuita koskevat ehdot olisi maéritettavd  liikekumppaneilla ei ole lupaa saada toistensa
sopimuksessa selvisti. tietoja. Tarkedtda on taata, ettd naitd kahta
sopimuksessa lisensoinnin ehtoina ilmaistavaa
etua  kunnioitetaan. Arvoketjuun kuuluvien
sidosryhmien  teollis- ja  tekijinoikeuksien
suojeleminen on keskeista.

Tiedon tuottajan on taattava raakatiedon
paikkansapitavyys ja/tai tdydellisyys parhaan
tietimyksensa mukaan. Tiedon tuottaja ei
kuitenkaan ole vastuussa vahingosta, joka
on aiheutunut nididen tietojen tuottamisesta,
vastaanotosta ja/tai kaytosta tai joka liittyy
naiden tietojen tuottamiseen, vastaanottoon ja/tai
kayttoon koneilla tai laitteilla taikka kayttédjien ja/
tai kolmansien osapuolten toimesta. “Liikesalaisuuksien,
teollis- ja
tekijanoikeuksien
suojeleminen sekda
vaarinkaytolta
suojeleminen ovat
tarkeimmat syyt sille,
etta tietoja el jaeta

Jja etta edes yhteisiin
hankkeisiin osallistuvilla
litkekumppaneilla ei ole
lupaa saada toistensa
tietoja.”

Liikesalaisuuksien, teollis- ja tekijanoikeuksien
suojeleminen sekd vadrinkdytoltd suojeleminen
ovat tdrkeimmait syyt sille, ettd tietoja ei jaeta
ja ettd edes yhteisiin hankkeisiin osallistuvilla
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M Eri tietotyypit maatalous- ja
elintarvikealalla(ohjeellinen
luettelo)

B Maataloutta koskevat tiedot

0 Maatilaa koskevat tiedot -
maatiloihin ja maatilan toimintoihin,
kuten tilanhoitoon, liittyvat tiedot

¢ Agronomiset tiedot —
kasvintuotantoon liittyvit tiedot
(kuten tuotoksen suunnittelu,
maaperai tiedot,
tuotantopanoksia koskevat tiedot)

koskevat

¢ Vaatimustenmukaisuutta
koskevat tiedot - tiedot, joita
viranomaiset tarvitsevat valvontaa
ja taytadntoonpanoa varten

¢ Eldimia koskevat tiedot — karjaan
liittyvat  tiedot  (kuten  ika,
sukupuoli, tehokkuusindikaattorit,
maitotuotos,  elopaino,
elainten hyvinvoinnin ja terveyden

kuten

indikaattorit,
koskevat tiedot)

tuotantopanoksia

Konetiedot - tarvitaan koneiden
kaytossa (kuten jarjestelmaohjainten
ja koneen antureiden vililld kulkevat
tiedot). Usein ne salataan eikd niita
anneta saataville, jotta estetddn
takaisinmallinnus tai koneessa olevien
jarjestelmien viestinnan muuttaminen,
koska nama voisivat aiheuttaa
toimintahdirion kayttdjaa ja konetta
suojelevissa hallintalaitteissa.
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B Henkilotiedoilla

e Huoltotiedot -
huoltamisen ja korjaamisen yhteydessa
tarvittavat tiedot.

ajoneuvojen

+  Maatalouden tuotantopanoksia
koskevat tiedot —liittyvitlannoitteiden,
rehujen ja kasvinsuojelutuotteiden

kaltaisten tuotantopanosten
luonteeseen, koostumukseen ja
kayttoon.

« Maatalouspalvelujen tarjoajia
koskevat tiedot — tiedot ovat periisin
maatalouspalvelujen tarjoajalta, jonka
toiminnasta asiakas (esim. viljelija)
hyotyy. Tiedoilla on merkitystd vain
palveluja yritykselle
(esim. tyontekijan tyoaika, koneen
suorituskyky), eiviatka ne liity
maatilaan tai maatilan toimintoihin.

tarjoavalle

tarkoitetaan  yleisen
(EU) 2016/679
tunnistettuun  tai
luonnolliseen

tietosuoja-asetuksen
mukaan  kaikkia

tunnistettavissa olevaan

henkil6on (‘rekistercity’) liittyvid tietoja.
pidetdan
voidaan

Tunnistettavissa olevana
luonnollista  henkil6d, joka
tunnistaa suoraan tai epasuorasti.




B Esimerkkitapauksia

= Tapaus 1:
Tasmiruokintaohjelma

Rehuseoksen valmistaja ehdottaa
siankasvattajille palvelua, jolla pyritddn
optimoimaan sikojen rehunkayttokyky. Tata
varten rehunvalmistaja pyytaa palveluntarjoajaa
ottamaan kayttoon antureita, joilla mitataan sian
(tai sikaryhmén) kayttamidn rehun mairaa ja
keratddn tietoa muun muassa eldinten painosta
ja niiden juomaveden maidriastd sekd muista
jalostukseen, ikadn ja sukupuoleen ja suojaan
(lampotila ja kosteus) liittyvista parametreista.

Rehuseoksen valmistaja kasittelee ja
yhdistelee tietoja arvioidakseen erilaisten
rehukoostumusten (ainesosat, ravintoarvot)
vaikutuksia eri maatiloilla ja vertaillakseen
eroja Kkerittyjen parametrien vililli. Taméan
perusteella han voi antaa siankasvattajalle
neuvoja siitd, miten tima voisi parhaiten kayttaa
rehua ja mitd parametreja olisi muutettava.

Tallaisissa tapauksissa siankasvattaja on tiedon
tuottaja, palveluntarjoaja on tiedon tarjoaja ja
rehunvalmistaja on tiedon kayttaja.

Sopimuksessa on maaritettdvd, millaisia
prosesseja rehunvalmistaja aikoo toteuttaa ja

kenelld on paasy niita koskeviin tietoihin.

Sopimuksessa  olisi ~ mdiédritettdvi  myo0s,
mille muille tiedon Kkayttdjille - kuten
osuusteurastamolle -  siankasvattaja  voi

antaa tietoja ja millaisin ehdoin, kun otetaan
huomioon, ettd tietoaineisto voi sisaltaa
tietoja paitsi rehun kaytosta tilalla myos rehun
koostumuksesta (jolloin rehunvalmistaja on
ndiden tiedon tuottaja ja voi vaatia niihin
teollis- ja tekijanoikeuksia). Jos sopimuksessa
niin maariatain, tiedon tarjoajan data voidaan
antaa suoraan tille osuusteurastamolle. Tastd
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tietojenvaihdosta voidaan laatia yksi sopimus,
jonka allekirjoittaa useampi osapuoli.

haluaa tehda
sopimuksen

Jos palveluntarjoaja
tietojen arvioimisesta
tietotekniikkayrityksen kanssa, myos
palveluntarjoaja on tiedon Kkayttdja, ja
tietotekniikkayritys on kolmas osapuoli. Tietojen
tarjoamista kolmannelle osapuolelle koskevat
ehdot vahvistetaan sopimuksessa.

Eldinjalostusalalla on myos olemassa
samankaltaisia liiketoimintamalleja ja
tietosuhteita.

= Tapaus 2: Kasvintuhoojista
varoittava jiarjestelma

Palveluntarjoaja tarjoaa kasvinviljelytilan
omistajille laajaa tukea kasvintuhoojista varoittavan
kayttoonotossa. Jarjestelma
puolille asianomaisen viljelijan
peltoja sijoitettaviin antureihin, sddasemiin ja
tutkijoiden kehittimiin laskentamalleihin, joiden
avulla voidaan laskea kasvitautien ja tuholaisten
lisdantyvan todennékoisyytta.
Mallien kehittdmisessd on otettu huomioon
tiettyja tekijoitd, jotka voivat lisdtd tautien
kehittymistd. Anturit ja sddasemat seuraavat
peltojen keskittyen  kosteuteen,
tuulen nopeuteen ja suuntaan sekid lampotilaan.
Paikkatietojarjestelmista (GIS) saatavien tietojen
avulla jarjestelmad ottaa huomioon myo6s alueen
topografian (kuten luonnolliset esteet).

jarjestelman
perustuu eri

aktiivisuuden

olosuhteita

Seurantapalvelut on liitetty esineiden internetin
(IoT) joka lahettda tiedot
keskustietokantaan jatkokisittelyd varten. Nain
viljelija saa patevda tietoa siitd, mitka taudit ja
tuholaiset saattavat uhata kasveja, mité aineita olisi
kaytettava ndiden tautien ehkiisemiseksi ja milloin
niitd olisi kaytettdvd optimaalisen vaikutuksen
saavuttamiseksi. Palveluntarjoaja pyrkii lisidm&an
antureiden maardad koneoppimista

infrastruktuuriin,

verkoston
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hy6dyntamalla.

Jarjestelmidn avulla voidaan kerdtd kahdenlaisia
tietoja: antureista automaattisesti saatavat tiedot
(kuten saatiedot, maan kosteutta koskevat tiedot)
ja viljelijoiden antamat tiedot (kuten aiempaa
kasvien kasittelya koskevat tiedot). Niin ollen
tiedon tuottajina voidaan pitia viljelijoita (jos he
ovat maatilalla maatilan toimintojen aikana), ja
he ovat myo0s viljelijoiden omistamista antureista
saatavien tiedon tuottajia. Jos viljelijat eiviat omista
antureita, tiedon tarjoajina pidetdan antureiden
omistajia. Tutkija (tiedon kayttaja) kayttaa
tietojen kasittelyssd myos yleisesti saatavilla olevia
tietoja (satelliittidataa, meteorologisia tietoja), ja
palveluntarjoaja toimii tietojen tarjoajana.

Viljelijalle olisi tiedotettava hénen tietojensa
kasittelystd, hanelle hyodysta
ja hiénelle kuuluvista velvollisuuksista (kuten
mahdollisuus muuttaa, poistaa tai siirtda tietoja,
oikeus tulla unohdetuksi) sekd siitd, mihin
tarkoitukseen tietoja kisitellaan. Palveluntarjoajan
olisi pidettiva tietojen kasittelysti kirjaa, arvioitava
kasittelyn tehokkuutta ja tarjottava asianmukaiset
tekniset ja organisatoriset tavat varmistaa tietojen
kasittelyn turvallisuus. Suurempien panostusten
(kuten anturien tai sidasemien maaran lisidminen
tai pitempiaikainen verkostoon osallistuminen)
tulee my6s nikya tiedon tuottajan saaman hyodyn
lisdantymisena.

aiheutuvasta

= Tapaus 3: Lypsylehmien
sairauksien ennustamista
koskeva jiarjestelma

Tassd tapauksessa osapuolina ovat lypsykarjan

kasvattajat, lypsyjarjestelmien tuottajat,
osuusmeijeri, elainlaakarit, tutkijat ja
palveluntarjoaja.

Palvelu perustuu lehmien lypsettavyytta koskevien
tietojen keruuseen ja nididen tietojen vertaamiseen

maidon keriilyd koskevien tietojen kanssa, jotta
voidaan arvioida sairauksien todenn#kdisyytta
ja sitd lisdavia tekijoitd. Koska tietoja kerdtdan
laajasti, tekijat, jotka
edesauttavat erilaisten sairauksien esiintymista,
tunnistaa sairauksia nopeammin ja jopa toteuttaa
ennalta ehkiisevid toimia. Pddasiassa paivatasolla
kerattdvien maidontuotantoa koskevien tietojen
yhdistdminen auttaa karjankasvattajia reagoimaan
nopeasti.

voidaan  maarittaa

Karjankasvattajat, lypsyjarjestelmien tuottajat ja
osuusmeijerit antavat tietoja yksittdisten lehmien
lypsettavyydesta ja eldinladkarit antavat eldimen
hoitoon liittyviin asiakirjoihin perustuvia tietoja
tiettyjen sairauksien esiintymisestd. Tutkijoiden
tehtdviand on tehdd johtop#itoksid vertailemalla
lypsettavyytta tietoja  ja
terveystietoja. Palveluntarjoajan tulee tarjota
kayttdjaystiavillinen rajapinta tietoon ja toimiva

elaimen koskevia

tiedonsiirto.

Karjankasvattaja on kaikkien maatilaa ja maatilan
toimintoja koskevien tiedon tuottaja.

Tiedonkayttajidovatmuunmuassapalveluntarjoajat
(elainlddkari, neuvonantaja) ja osuusmeijerit (jotka
tarjoavat mm. yhdistelmatietoja vertailua varten),
datatutkijat, lypsyjarjestelman tarjoaja tai joissakin
tapauksissa maatalousosuuskunnat keritessdan
tietoja useilta tiloilta ja kasitellessdan niita tiedon
tuottamiseksi (esim. vertailuanalyysit).

= Tapaus 4: Perunoiden
tuottaminen kayttamalla

maatalousurakoitsijaa

Viljelija haluaa kasvattaa perunoita ja pyytda

maatalousurakoitsijaa, jolla on  kdytGssdidn
huipputeknologialla varustettuja koneita,
suorittamaan kylvéon, kasvien hoitoon ja

sadonkorjuuseen liittyvat tyot. He sopivat, ettd
maatalousurakoitsija antaa viljelijalle pelloilta
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koneilla/antureilla mitatut agronomiset tiedot.
Tiedot voivat olla esimerkiksi paikkakohtaisia
tuotosta, maaperaa, kasveja tai tuotantopanoksia
koskevia tietoja tai kyseiseen peltoon liittyvid
yleisid tietoja esimerkiksi kiytetyn polttoaineen,
siemenperunoiden, torjunta-aineen ja lannoitteen
madrastd. Naistd maarataan viljelijan (tiedon
tuottaja) ja maatalousurakoitsijan (tiedon tarjoaja)
valisessa sopimuksessa.

Maatalousurakoitsijalla on  samaan aikaan
sopimuksia my0s eri toimittajien (esim. koneet,
torjunta-aineet, lannoitteet) kanssa. Naissa
sopimuksissa maatalousurakoitsija on tiedon
tuottaja ja toimittaja on tiedon kayttdja. Viljelijan
kanssa tehdyssid sopimuksessa on maaritettava
toimittajille valitettdvat agronomiset tiedot ja
niiden kayttotarkoitus.

Toimintakohtaisten tietojen, jotka liittyvat

esimerkiksi koneen Kkayttoon (kuten koneen
toimivuutta tai kuljettajan tyoaikaa koskevat
tiedot), ja muiden kuin viljelijidn tai maatilan
toimintaan liittyvien tietojen osalta tamé& ei ole
tarpeen.

Maatalousurakoitsija voi olla my6s tiedon
kayttaja Kkisitellessddn  kerdttyjd agronomisia
tietoja ja tarjotessaan viljelijalle lisdpalveluja,
jotta timia voisi tehdd oikeita pddtoksia (esim.
torjunta-aineiden ruiskutusajoista, lannoitteista).
Samassa sopimuksessa voidaan sopia ndistd
molemmista palveluista, jotka tarjotaan tiedon
tarjoajan ja tiedon kayttdjan ominaisuudessa.
Sopimuksessa on madrattavd myos kaikista
tietoalustoilla tarjottavista agronomisista tiedoista.
Maatalousurakoitsijan ~ ja  alustan  vilisessa
sopimuksessa maatalousurakoitsija on tiedon
kayttaja ja alusta kolmas osapuoli.

Maatalouden tuotantoketju

Peltokasvien tuotanto

Q=0 ¢

Datan vaihdanta

_ Tehtava toimijaketjussa

Sopimus

Tiedon tuottaja

Tiedon tarjoaja

Tiedon kayttaja ‘

Kolmas osapuoli Q‘ \

e Jolof

tarjoaja kehittaja

Palvelun
tarjoaja

evalmistaja

Operaattori

‘ . Ohjelmiston . @  Sovelluksen

Ohjelmiston Sovelluksen
tarjoaja . ® kehittaja
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On my6s mahdollista tehdd sopimus, jonka
osapuolina on useita ketjun toimijoita.

Viljelijd voi tiedon tuottajana tehdd sopimuksen
muiden neuvonta- ja alustapalvelujen kanssa
(kaikkia pidetaan tietojen kayttdjina).

Viljelija (tiedon tuottaja) voi tarjota tietoja
esimerkiksi maanomistajille, perunanjalostajille,
julkisyhteisoille ja maksuviranomaisille (tiedon
kayttajia). Nama organisaatiot voivat kiyttaa tietoja
ketjun my6hemmissé vaiheissa tarkoituksiin, jotka
vahvistetaan tiedon tuottajan ja tiedon kayttdjan
valisessd sopimuksessa.

B Saantelykehys

Tama asiakirja sisdltda ei-sitovia ohjeita, eika sita
pida kayttad oikeudellisena asiakirjana. Oikeudelliset
asiakirjat kuuluvat yksinomaan EU:n ja kansallisten
paatoksentekijoiden lainkdyttGvaltaan. Asiakirjassa
viitataan kuitenkin relevanttiin EU:n lainsdddant6on.
Asiakirjassa annettavia suosituksia ei sovelleta yleisen
edun vuoksi toteutettavan tehtdvin suorittamiseen
tai lakisditeiseen  velvoitteeseen  perustuviin
tietopyyntoihin. Seuraavassa on luettelo tirkeimmista
maataloutta  koskevien  tietojen  jakamiseen
sovellettavista saadoksista:

B Tama asiakirja siséltaa ei-sitovia ohjeita, eika
sitd pida kayttaa oikeudellisena asiakirjana.
Oikeudelliset asiakirjat kuuluvat yksinomaan
EU:n ja kansallisten paatoksentekijoiden
lainkayttovaltaan. Asiakirjassa viitataan
kuitenkin relevanttiin EU:n lainsdddant6on.
Asiakirjassa annettavia suosituksia ei
sovelleta yleisen edun vuoksi toteutettavan
tehtdvan suorittamiseen tai lakisdateiseen
velvoitteeseen perustuviin tietopyyntéihin.
Seuraavassa on luettelo tirkeimmista
maataloutta koskevien tietojen jakamiseen
sovellettavista sdadoksista:
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Euroopan parlamentin ja  neuvoston
asetus (EU) 2016/679, annettu 27 piaivana
huhtikuuta 2016, luonnollisten henkil6iden
suojelusta henkilGtietojen kisittelyssa sekd
niiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus)

Muihin tietoihin kuin henkilGtietoihin
kukin jasenvaltio voi soveltaa omaa
lainsdddant6adn:  ehdotus  asetukseksi
muiden kuin henkilotietojen  vapaan
lilkkuvuuden kehyksesta Euroopan
unionissa COM(2017)0495

Euroopan parlamentin ja neuvoston asetus
(EY) N:o 593/2008, annettu 17 pdivana
kesikuuta 2008, sopimusvelvoitteisiin
sovellettavasta laista (Rooma I)

Euroopan parlamentinjaneuvostondirektiivi
96/9/EY, annettu 11 pdivdnd maaliskuuta
1996, tietokantojen oikeudellisesta suojasta

Euroopan parlamentinjaneuvostondirektiivi
(EU) 2016/943, annettu 8 paivana kesakuuta
2016, julkistamattoman taitotiedon ja
litketoimintatiedon (liikesalaisuuksien)
suojaamisesta  laittomalta  hankinnalta,
kaytolta ja ilmaisemiselta

Ehdotus  Euroopan  parlamentin ja
neuvoston  asetukseksi  yksityiseldiman
kunnioittamisesta ja henkil6tietojen
suojasta  sdhkoisessd  viestinndssd  ja
direktiivin  2002/58/EY  kumoamisesta
(s@ahkoisen viestinndn tietosuoja-asetus)
COM(2017)0010 final — 2017/03 (COD)

Direktiivi 2004/48 teollis- ja
tekijanoikeuksien
varmistamisesta sekd  asiakirja, jolla
oikaistaan Euroopan parlamentin ja
neuvoston direktiivia 2004/48/EY,

noudattamisen
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annettu 29 paivind huhtikuuta 2004,
teollis- ja tekijainoikeuksien noudattamisen
varmistamisesta (EUVL L 157, 30.4.2004) .

Asioissa voidaan soveltaa my6s mm.
seuraavia alakohtaisia sdadoksia:

« Komission asetus (EY) N:o 2100/94,
annettu 27 pdivana heindkuuta 1994,
yhteison kasvinjalostajanoikeuksista
ja komission asetus (EY) N:o 1768/95,
annettu 24 piivana heindkuuta 1995,
yhteison kasvinjalostajanoikeuksista
annetun neuvoston asetuksen (EY) N:o
2100/94 14 artiklan 3 kohdassa sdadetyn
maataloutta koskevan vapautuksen
soveltamista koskevista saannoista .

«  Eldinjalostuksesta sddadetadn asetuksessa
(EU)  2016/1012  puhdasrotuisten
jalostuseldinten, risteytettyjen
jalostussikojen ja niiden sukusolujen
ja alkioiden jalostuksessa, kaupassa ja
unioniin tulossa sovellettavista jalostus-
ja polveutumisedellytyksista .



B Tarkeimmat oikeudelliset periaatteet
tasapainoisen sopimuksen aikaansaamiseksi
— Maataloustietoja koskevan sopimuksen
tarkistuslista

Jos kaytat tuotetta tai palvelua, jolla tai jossa tallennetaan tai kiytetddn maataloutta
koskevia tietoja, vastaa seuraaviin kysymyksiin:

v Onko tuotteen tai palvelun kaytosta tehty sopimus?

v' Mitad velvoitteita sopimukseen sisdltyy? Millaisista takuista ja korvauksista
sopimuksessa maarataan kunkin osapuolen osalta?

Mita tietoja keratdan?
Kuka omistaa tiedot / valvoo tietoihin paasya?

Mita palveluja tarjotaan?

A N NN

Kaytetadanko tietojani muuhun tarkoitukseen kuin palvelun tarjoamiseen minulle,
tiedon tuottajalle (esim. viljelijalle)? Onko selvda, mitd nam&a muut tarkoitukset
ovat? Voinko suostua tidhan? Miten hyddyn sopimuksesta tai millaista arvoa se
minulle tuottaa (tiedon tuottajana)?

v Jaetaanko tiedot muille osapuolille? Millaisia sdant6ja kolmansien osapuolten on
noudatettava? Suostunko siihen, etti tietoja jaetaan muille osapuolille?

Voiko palveluntarjoaja muuttaa sopimusta yksipuolisesti?

Mita tapahtuu, jos palveluntarjoajan omistaja vaihtuu?

Voinko saada tietoni jarjestelmasti kayttokelpoisessa muodossa?
Saanko ajantasaista tietoa tietoturvaloukkauksista?

Voinko irtisanoutua palvelusta ja poistattaa tietoni jarjestelmasta?

Onko olemassa yhteyspistetti, jossa vastataan mahdollisiin kysymyksiini?

D N VD N N N NN

Tarvitsenko vakuutusta?

v/ Mitka ovat luottamuksellisuutta koskevat ehdot?
12 http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32008R0593
13 http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A31996L.0009
14 http://eur-lex.europa.eu/legal-content/ EN/TXT/?uri=CELEX%3A320161.0943
15 http://eur-lex.europa.eu/legal-content/ EN/TXT/?uri=CELEX%3A52017PC0010
16 http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32004L0048R(01)
17 http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1519727185694&uri=CELEX:01994R2100-20080131

18 http:/eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A31995R 1768
19 http://eur-lex.europa.euw/legal-content/EN/TXT/?uri=uriserv%3A0J.L._.2016.171.01.0066.01.ENG
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Tama asiakirja sisaltaa ei-sitovia
kayttaa oikeudellisena asiakirjana. Oikeudelliset asiakirjat
kuuluvat yksinomaan EU: n ja kansallisten paattdjien
toimivaltaan. Asiakirjassa viitataan asiaankuuluvaan EU: n
lainsaadantoon, kuten kilpailulaki, yleinen tietosuoja-asetus,
immateriaalioikeudet jne. Lisitietoja on liitteessa iii). N&ita
suosituksia ei sovelleta yleisen edun mukaisen tehtavan
suorittamiseen tai lain vaatimukseen perustuvan tietojen
toimittamista koskevan pyynnon toteuttamiseen.

ohjeita, eikd sita tule

Koodin allekirjoittajat eivat ole millddn tavalla vastuussa
mistddn vahingoista, joita saattaa aiheutua tdman koodin
kaytosta. Huomaa, ettd taman asiakirjan maaritelmia olisi
sovellettava vain maataloustietojen jakamista koskeviin EU:
n kdytannesaantdihin.

Jokainen osapuoli voi kuitenkin kdyttda uudelleen tdman

COPA AND COGECA (www.copa-cogeca.eu) ovat yhdistetty
maanviljelijéiden ja maatalousosuuskuntien dani EU:ssa. Yhdessa
he varmistavat, ettd EU:n maatalous on kestdva3, innovatiivista
ja kilpailukykyista, taaten ruokaturvan puolelle miljardille
ihmiselle koko Euroopassa. Copa edustaa yli 13 miljoonaa
viljelijaa ja heidan perheitaan, kun taas Cogeca edustaa 22

000 maataloustuottajan etuja. Heilld on 66 jasenjarjestoja EU
jdsenmaista.

CEMA (www.cema-agri.org) aisbl on Euroopan maatalouskoneita
edustava yhdistys. CEMA-verkosto, jolla on 11 kansallista
jasenyhdistysta, edustaa seka suuria monikansallisia yrityksia
etta lukuisia eurooppalaisia pk-yrityksid, jotka ovat aktiivisia talla
alalla. CEMA kasittaa noin 7000 valmistajaa, jotka tuottavat yli
450 erityyppista konetta, joiden vuotuinen liikevaihto on noin
40 miljardia euroa (EU28 - 2016), ja 150 000 suoraa tyontekijaa.
CEMA-yhti6t tuottavat laajan valikoiman koneita, jotka kattavat
kaiken toiminnan kentélla kylvostd sadonkorjuuseen, seka
karjanhoitolaitteita.

CEETTAR (ceettar.eu) on maa- ja metsitalouden sekd muiden
maaseudun koneurakointialojen yritt3jien eurooppalainen
jarjesto, joka on perustettu vuonna 1961. Se edustaa 150,000
yritystd ja 600,000 tyontekijas, sekd 19 kansallista organisaatiota
17 jasenmaassa.

ESA -(euroseeds.eu) on Euroopan siemenalan d3ni. Se edustaa
maatalous-, puutarhaviljely- ja koristekasvilajien siementen
tutkimukseen, jalostukseen, tuotantoon ja markkinointiin
osallistuvien etuja. Euroseeds, jossa on yli 34 kansallista
jasenyhdistysta EU:n jasenvaltioista ja muualta, edustaa useita
tuhansia siemenyrityksia seka 67 suoraa yritysjasentd, mukaan
lukien siemeniin liittyva teollisuus.

Fertilizers Europe (fertilizerseurope.com) edustaa suurta osaa
lannoitteiden valmistajista Euroopassa ja se tunnustetaan
teollisuuden omistautuneeksi tietoldhteeksi mineraalipitoisten
lannoitteiden valmistuksessa. Yhdistys viestii monien eri ryhmien
kanssa - instituutiot, lainsaatajat, sidosryhmat ja yksityishenkilot,
jotka etsivat tietoa lannoiteteknologiasta ja ajankohtaisista
maatalouden, ympéristdn ja talouden haasteista.

FEFAC, (fefac.eu) on Euroopan rehuvalmistajien jarjesto edustaen
23 kansallista jarjest6a 23 maasta. Se edustaa, puolustaa ja
edistda Euroopan rehuseoksia valmistavan teollisuuden etuja
Euroopan unionin toimielinten ja kansainvalisten elinten
suunnalla. Teollisuudenalalla tyéskentelee yli 100 000 henkea

asiakirjan sanastossa olevia maaritelmia, jos heidan

mielestddan ne ovat hyodyllisia.

Erityinen kiitos Euroopan komissiolle avusta. Tama opas
on saanut inspiraation kaytinnesdinnoistd DATA USE
Peltoviljely "Brancheorganisatie akkerbouw”. Tekijanoikeus
© 2018 Copa-Cogeca, CEMA, Fertilizers Europe, CEETTAR,
CEJA, ECPA, EFFAB, FEFAC, ESA. Kaikkia taman julkaisun
osia ei saa jaljent33, tallentaa tai lisata hakujarjestelmaan tai
|ahettdd missadn muodossa tai millddn tavalla (sdhkoisesti,
mekaanisesti, valokopioimalla, nauhoittamalla tai muuten).
) ilman kaikkien tekijanoikeuksien omistajien etukiteen
antamaa kirjallista lupaa.

noin 3 500 tuotantolaitoksella, Nama sijoittuvat usein alueilla,
joilla on muutoin vahan tyodllistymismahdollisuuksia.

ECPA (ecpa.eu) edustaa kasvinsuojelualaa Euroopassa;
innovatiiviset ja tieteeseen perustuvat ratkaisut pitavat viljelyn
terveina ja auttavat tarjoamaan eurooppalaisille turvallisen,
kohtuuhintaisen, terveellisen ja kestdvan elintarviketarjonnan.
ECPA edistaa nykyaikaisia viljelykdytantoja ja puolustaa
maatalouden kestdvan tehostamisen kannalta tarkedn
kasvinsuojeluteknologian kayttoa. Tietoisuuden lisddminen ja
taloudenhoitotoimet edistavat torjunta-aineiden turvallista ja
kestavaa kayttéa Euroopassa kannustamalla kdytantoja, jotka
turvaavat sadon, ihmisten terveyden ja ympariston.

EFFAB (effab.info) on Euroopan tuotantoeliinten kasvattajien
foorumi ja Euroopan eldinjalostus- ja lisdédntymisjarjestdjen
yhdistys.

CEJA (ceja.eu) on Euroopan nuorten maanviljelijdiden
edustajisto. Se on foorumi vuoropuhelulle Euroopan seuraavan
sukupolven viljelijoiden ja tarkeimpien paattajien valilla. Silld on
31 kansallista jdsenorganisaatiota ja noin 2 miljoonaa nuorta
maataloustuottajajasentd ympari Eurooppaa.

CLIMMAR Centre de Liaison International des Marchands de
Machines Agricoles et des Reperateurs

Climmarilla on 16 kansallista assosioitunutta jasenta; edustaa
yhteensa 20 000 maatalouskoneiden ja -laitteiden jalleenmyyjaa
ja 160 000 tyontekijaa, mika edustaa 50 miljardin euron
liikevaihtoa Euroopassa. Climmar keskittyy

Parhaiden kadytantojen vaihto maiden valilla

Aula ja yhteistyd eurooppalaisten sidosryhmien kanssa
jalleenmyyjasopimusten, alykkdan maatalouden, mekaniikan
rekrytoinnin, koulutuksen alalla

Suorita tydkalut kuten Dealer Satisfaction Index, Climmar Index

AnimalhealthEurope edustaa kaksitoista Euroopan johtavaa
eldinlddkevalmistajaa ja 20 kansallista yhdistysta. Eldinterveysala
kattaa 90% Euroopan markkinoista ja tarjoaa yli 293 000

suoraa ja epasuoraa tydpaikkaa (mukaan lukien el3inlaakarit)

ja varmistaa yli miljardin eldimen terveyden Euroopassa - seka
karja- etta seuralaiseldinten - samalla kun tarjotaan ratkaisuja
10 miljoonalle karjankasvattajat ja 80 miljoonaa lemmikkieldimia
pitavaa kotitaloutta kaikkialla Euroopassa.



